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Resumen: La presente investigacion se centra en analizar la im-
portancia de comprender el ciberespacio como un nuevo espacio
de conflicto entre las naciones, un dominio que necesita una gra-
matica de seguridad para la defensa de la soberania y el papel
que éste ocupa dentro de la estrategia de seguridad nacional, con
énfasis en América Latina y, en especial, en México. En el primer
apartado se realiza una breve discusion en torno a la comprension
del ciberespacio desde la teoria de la guerra, el constructivismo y el
neorrealismo. En la segunda se expone en qué momento el internet
sufre un proceso de securitizacion, el ciberespacio se integra como
un dominio vital para garantizar la seguridad nacional, asi como una
definicién en torno a ciberamenazas al Estado. En el tercero se pre-
sentan una contextualizacién sobre los entornos regionales y glo-
bales de ciberseguridad y la brecha de América Latina. Por tltimo,
se presenta una propuesta para la creacion de la Agencia Nacional
de Ciberseguridad, desde el enfoque prospectivo de los escenarios
vuca, que puede servir a México en el futuro para enfrentar los re-

tos de la ciberseguridad.

Palabras clave: seguridad cibernética, seguridad interior, segu-

ridad nacional, estrategia nacional de ciberseguridad.

* Juan Manuel Aguilar-Antonio. Candidato a doctor por la Facultad de Ciencias
Politicas y Sociales (rcpys) de la Universidad Nacional Auténoma de México. Investi-
gador del Colectivo de Analisis de la Seguridad con Democracia AC (Casede). Correo

electronico: jm.aguilar@casede.org

Revista Legislativa de Estudios Sociales y de Opinién Piblica, vol. 13, num. 29, sept.-dic. de
2020, pp. 83-120. Fecha de recepcion: 31 de agosto de 2020. Fecha de aceptacién: 16 de di-

ciembre de 2020.

83



JUAN MANUEL AGUILAR-ANTONIO

Present and future of cybersecurity challenges in Mexico,
a proposal for national security

Abstract: This research focuses on analyzing the importance of un-
derstanding cyberspace as a new space of conflict between nations,
a domain that needs a securitization compression for the defense of
sovereignty and the role it occupies n the national security strate-
gy, with an emphasis on Latin America and especially in Mexico. In
the first section, there is a brief discussion about the understand-
ing of cyberspace from the Theory of War, Constructivism and Neo-
realism. In the second, it is exposed when the internet undergoes
a securitization process, cyberspace is integrated as a vital domain
to guarantee national security, as well as a definition around cyber
threats to the State. The third section presents the gap of the re-
gional and global cybersecurity environments in relation with Latin
American. Finally, a proposal is presented for the creation of the
National Cybersecurity Agency, from the prospective approach of
the vuca scenarios that can serve to Mexico in the near future to
face the challenges of cybersecurity.

Keywords: Cybersecurity, homeland security, national securi-
ty, national cyber security strategy.

Introduccién

Los ciberataques de Tallin, Estonia (2007), sentaron el primer caso
de trascendencia que involucra al ciberespacio como un instru-
mento capaz de vulnerar la seguridad nacional de un Estado-na-
cion. La relevancia de este evento promovio la inclusion de este
dominio como una arena de securitizacion de trascendencia para
la salvaguarda de la soberania. En el ambito de la academia, en
especifico en los estudios de relaciones internacionales, ciencia po-
litica y seguridad nacional, la utilizacion del internet y los flujos de
informaciéon como medio para vulnerar a un gobierno hicieron que
se considerara a esta red de comunicacién como un mecanismo
capaz de promover una revolucion en la politica internacional (Kello
2010), en senalar al ciberespacio como una nueva arena de con-
frontacion e influencia de las naciones (Hughes, 2010) y expresarse
de él como una esfera que necesita la construccién de una grama-
tica de seguridad para su uso y regulacion (Hansen y Nissenbaum,
2009).
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Dicho debate, en primera instancia, promovi6 entre las nacio-
nes miembros de la Organizacion del Tratado del Atlantico Norte
(oran) la necesidad de crear una Estrategia Nacional de Cibersegu-
ridad (Encs), que forme parte de la estrategia global de Seguridad
Nacional del Estado. Para 2011, un total de 20 paises, de los 29
que conforman esta alianza, ya contaban con su primera version
de este documento, en el que presentaban su definicién de ciber-
seguridad y una delimitacion de las ciber amenazas consideradas
con capacidad de vulnerar la seguridad nacional. Con el pasar de
los afos, la accién de crear una Encs se ha extendido a multiples
regiones del mundo. En la actualidad el Centro de Excelencia Coo-
perativo de Ciberdefensa de la oran registra que un total de 77 na-
ciones, en regiones como Africa, América Latina y el Caribe, Asia
y Oceania, han creado documentos, legislaciones o al menos una
primera version de una encs centrada en la regulacion del ciberes-
pacio (ccpcok Tallin, 2019).

No obstante, las amenazas y los retos emanados del ciberespa-
cio para la seguridad nacional avanzan a mayor velocidad que las
acciones de los gobiernos para contenerlas. Tan sélo en 2017, se
presentaron 1,579 brechas de informaciéon en el sector financiero
de Estados Unidos, las cuales aumentan a una tasa promedio de
44.6% anual (GBa & I1TRC, 2018). Al momento que se escribe este tex-
to, de acuerdo con T-Sec Radar de Deutsche Telekom detecta que se
dan 60,312 ciberataques cada minuto, lo que representa 3,712,960
por hora, y 79,390,302 en un solo dia (Sicherheitstacho, 2019). Por
su parte, la plataforma Digital Attack Map (2019) lleva el registro
diario de los ataques DDoS o negacién de servicio en el mundo,
que son accesibles a cualquier individuo, empresa o gobierno por
tan s6lo 150 doélares. Por lo que este sitio se encarga de detectar su
origen y pais destino, los cuales alcanzaron cifras de mas de 8,000
por dia durante el Gltimo ano. A la par que el Cyberthreat Real-Time
Map, de la empresa Kapersky (2019), contabiliza minuto a minuto
ocho diferentes tipos de ciber incidentes alrededor del mundo, ade-
mas de registrar los cinco paises con mas infecciones cibernéticas,
a través de sus sistemas y aplicaciones antivirus. En ese sentido, el
presente articulo se centra en analizar la importancia de comprender
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al ciberespacio como un nuevo espacio de conflicto entre las na-
ciones, un dominio que necesita una gramatica de seguridad para
la defensa de la soberania y el papel que éste ocupa dentro de la
estrategia de seguridad nacional, con énfasis en América Latina, y
en especial en México.

La comprension del ciberespacio desde la teoria de la guerra,
el constructivismo y el neorrealismo

El desarrollo de la Teoria de la Guerra Moderna, de Carl Clausewitz,
ha marcado un fuerte énfasis en las caracteristicas de los campos
o espacios de batalla como un factor crucial para determinar la
superioridad de un Estado sobre otro en una confrontacion bélica.
En su obra clasica, De la guerra, Clausewitz delinea los conceptos
clave de las estrategias castrenses del mundo contemporaneo, a la
par que en su doctrina de la guerra total introduce un marco anali-
tico que cimento las caracteristicas del poder terrestre de los Esta-
dos-nacién, con conceptos como el espacio, tiempo, fuerza moral y
material, teatro de guerra y operaciones (Benitez, 1986). En especi-
fico, la categoria de teatro de guerra sirvi6é para la comprension de
otros campos de batalla en los afios consecuentes a la publicacion
de los textos de Clausewitz. En 1890, Alfred Tayer Mahan expandi6
la teoria de la guerra al espacio maritimo y determinoé los factores
estratégicos para la superioridad del poder naval (Nye, 2010). Para
1921, Giulio Douhet public6 su obra El dominio del airey establecio
los principios y ventajas del poder aéreo (Clodfelter, 2006). Poste-
riormente, el desarrollo del poder espacial, vinculado al desarrollo
aeronautico de cohetes y satélites, seria un tema de analisis recu-
rrente y de amplia atencion durante la segunda mitad del siglo xx
para los tedricos de la guerra (Gray y Sloan, 1999). Asimismo, el
desarrollo de las armas estaria determinado por el medio geografico
en que serian utilizadas —tierra, mar, aire, etcétera— y debian de
estructurarse para causar dafo e impacto al enemigo en cada una
de estas arenas (Kello, 2010: 23-32).
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Las ideas anteriores, de capacidades y factores contextuales li-
gados a las caracteristicas geograficas y fisicas de cada teatro de
guerra, presentan el hecho de que los cuatro campos de confronta-
cion de la teoria clasica de la guerra ostentan caracteristicas inter-
subjetivas ligadas al espacio fisico, asi como capacidad de influencia
y poder para cada Estado-nacion, dado que la confrontacion bélica
terrestre, con sus estrategias, técnicas y armamento (fusiles, tan-
ques, morteros) eran completamente diferentes al espacio maritimo
(submarinos, buques) o aéreo (jets o bombarderos). También, las
cualidades intersubjetivas del Estado-naciéon (como su territorio,
capacidades y poderio bélico) determinan su capacidad para influir
en las diferentes arenas de batalla, como fue el caso de Estados in-
sulares, que necesitaron de transportarse a otras zonas para realizar
guerra terrestre (Japon o Inglaterra), o paises que no detentan lito-
ral y, por tanto, se vieron limitados a desarrollar un amplio margen
de poder maritimo (Bolivia, Bielorrusia, Suiza, Kenia, etcétera). La
misma condicion aplico para el campo aéreo o espacial, en los que
el poderio de un Estado es determinado por la cantidad de arsenal
(aeronaves) o desarrollo tecnolégico (programa espacial) para de-
tentar superioridad en estas esferas.

La comprension de la intersubjetividad de los teatros de guerra
y capacidades del Estado-nacion nos acerca al concepto de identi-
dad, desarrollado dentro del constructivismo. La identidad del Es-
tado-nacion o actor internacional es un concepto que sirve como un
puente entre la estructura de las normas o el régimen internacio-
nal y los intereses de los actores (Guzzini y Leander, 2005; Wendt,
1992). En si, la identidad supone una categoria dentro del analisis
constructivista que sirve para senalar que en el sistema internacio-
nal existe una estructura normativa que determina el papel y grado
de importancia de sus diferentes miembros (Estados protagonistas
0 no protagonistas) y crea una nocién en torno a lo que es correcto
(cooperacion, alianzas) y lo que es incorrecto (conflicto, disuasion)
derivado de las interacciones que se dan entre los actores. Por otra
parte, las interacciones entre los actores del sistema internacional
y las capacidades intersubjetivas de cada Estado, u otros actores,
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ayudan a delimitar su interés nacional o particular, asi como su
papel dentro de la estructura.

Las ideas vertidas anteriormente nos llevan a presentar al ci-
berespacio como un nuevo campo o espacio de batalla, en el que
se miden los Estados-nacion a través de la confrontacion, para
alcanzar sus objetivos e intereses particulares. Esta vision es cer-
cana al paradigma neorrealista, escuela de la Ciencia Politica que
atendio6 el problema del ciberespacio y el concepto del ciberpoder
desde 2010, a tres anos del primer caso trascendental de analisis
de los estudios de ciberseguridad (Estonia, 2007) y en visperas
del surgimiento de las ENcs en casi la mayoria de los paises del
mundo. Con la publicacién del articulo Cyber Power, Joseph Nye
(2010: 3-11) gener6é un esquema tedrico que definié a este nue-
vo campo de influencia y accion politica desde la perspectiva del
poder del Estado-nacion. Para este autor, la emergencia del ci-
berespacio como campo para ejercer el ciberpoder se asocia mas
a un proceso de difusién de poder que a una transicion de poder.
Esta transicion esta vinculada a la posesion o manipulacion de
informacién por parte de los gobiernos, funcién para la que esta
practicamente disefiado el internet, y permite modificar la pola-
ridad del poder en la estructura internacional, al menos en el ci-
berespacio. En ese sentido, los rapidos y vertiginosos avances de
las tecnologias de informacion y la tajante disminucion del costo,
procesamiento y transmision de éste hacen necesario que el Esta-
do regule y controle la arena del internet, asi como que construya
doctrinas que consideren a éste como un elemento crucial para
salvaguardar la integridad de la soberania, interés y seguridad
nacional en el ciberespacio.

Securitizacién del internet, inclusion de la ciberseguridad
en la seguridad nacional y definicién de ciber amenazas
Para Palfrey (2010: 981-993) la securitizacion del internet fue una

consecuencia del proceso de globalizacion y liberalizacion econéomi-
ca, que aconteci6 en la ultima década del siglo xx. En ese sentido,
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la primera penetracién del Estado-nacion en su securitizacién se
da durante los afios 2000-2005 (Palfrey, 2010: 989-991). En esta
primera experiencia, la inmersion de los gobiernos en el ciberespa-
cio se da con la regulacion, administracion, e incluso, bloqueo de
actividades y expresiones en el internet. Respecto a esto, Zitrain y
Palfrey (2007: 16-19) documentaron que en ese periodo al menos
70 paises y 289 proveedores de servicio de internet crearon legis-
laciones para el control de actividades en el dominio, o implemen-
taron filtros para controlar su contenido o bloquearlo. Con esto, se
consolidé un proceso de securitizacion que puso énfasis en crear
nuevas definiciones para delimitar delitos o actividades ilicitas que
se realizaran a través del ciberespacio.

En los hechos, mas de cien paises establecieron en sus coédigos
de justicia y sistemas penales definiciones sobre los ciber crimenes
y delitos, a la par que organismos internacionales como la Orga-
nizacion para la Cooperacion Econémica (ocpg), la Unién Europea
(UE), o la Unién Internacional de Telecomunicaciones (1Tu) crearon
convenios y acuerdos para su regulacion, hasta la creacion del
Convenio de Budapest, en 2004, y es el mas grande intento de una
armonizacion de ciber delitos (Palfrey, 2010; Klimburg; 2012, Take,
2012). Mas tarde, surgio el primer conjunto de instituciones para
prevenir ciber incidentes de manera multilateral, entre los que des-
taca la Agencia Europea de Seguridad de las Redes y de la Informa-
cion (ENisa, por sus siglas en inglés), y el Cibercomando de Estados
Unidos (Newmeyer, 2015; Samaan, 2010).

Sin embargo, en los hechos, eventos como el ciberataque de Ta-
llin, Estonia (2007), o el hackeo a la red gubernamental de Georgia
durante la invasion de Osetia del Sur (2008), mostraron el poten-
cial que tenia el ciberespacio para vulnerar la seguridad nacional
de un Estado-nacién. Estos eventos transformaron la ciberseguri-
dad en un aspecto clave de la seguridad nacional. Y es precisamen-
te a raiz de los hechos de Tallin que todos los paises de la oran, y
posteriormente del resto del mundo, comenzaron a crear sus pri-
meras versiones de una ENcs, con lo que se estima que mas de cien
paises, entre 2009 y 2020, crearon legislaciones o una ENCS como
se muestra en la Figura 1.
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Figura 1. Fases de regulacion del internet
e inclusion en la seguridad nacional
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Fuente: Elaboracion propia con base en Palfrey (2010).

En la actualidad, la materializacién de ciber incidentes es una
constante de la rutina diaria y cotidianidad de gobiernos, empresas
o individuos. A la par que diversos tipos y modalidades de ciberata-
ques como el pishing, watering-hole, ramsonware o ataques DDoS
forman parte de las preocupaciones de entidades o personas que
utilizan sistemas informaticos. No obstante, es importante mencio-
nar que cada clase de ciberataque corresponde a diferentes niveles
de amenazas y grado de afectacion, a la par de que para esta inves-
tigaciéon son de particular interés aquellos que tengan un grado se-
vero o de emergencia sobre la seguridad nacional. Sobre lo anterior,
Noonan (2016) expresa que los estandares de riesgo cibernético de
la Directiva de politica presidencial sobre la coordinacion de inciden-
tes cibernéticos de los Estados Unidos proporcionan un estandar
claro sobre los niveles de riesgo cibernético vinculados a ciber ame-
nazas, con relacion a los efectos que tengan estos en el ciberespacio
y el espacio fisico, los cuales se presentan en el Cuadro 1.

De esta forma, los diferentes tipos de malwares o ciber armas
pueden ser utilizados a diferentes escalas, ya que un ataque DDoS
puede afectar desde un sistema informatico de un individuo hasta
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Cuadro 1. Niveles de riesgos de la Directiva de politica presidencial
sobre la coordinacion de incidentes cibernéticos
de los Estados Unidos

Definicion general Acciones Definicion
Nivel 5 Representa una amenaza inminente y de observadas general
Emergencia [ escala a los servicios de provision
) e infraestructura critica, estabilidad de!
) de infi iti bilidad del .
e gobierno, o la vida de las personas. Causa consecuencias
fisicas
Nivel 6 Probable resultado en un impacto Efectos

Severo significativo en seguridad o salud
(Rojo) publica, seguridad nacional, seguridad

econdmica, relaciones internacionales,
o libertades civiles.

Daiia computadoras y
redes de hardware

Probable resultado en un impacto
demostrable en seguridad o salud
publica, seguridad nacional, seguridad
econdmica, relaciones internacionales,

Presencia Corrompe o destruye
datos e informacion

libertades civiles o confianza publica. Dana dlSPf)mblhdad de
- - acceso a sistemas o
Nivel 2 Puede impactar en seguridad o salud servicios

Medio publica, seguridad nacional, seguridad Compromiso
(Amarillo) econdmica, relaciones internacionales,

. s o Roba informacion
libertades civiles o confianza publica.

sensible.
Poco probable que impacte en seguridad Comete un crimen
o salud publica, seguridad nacional, financiero

seguridad economica, relaciones

internacionales, libertades civiles Causa molestia negando

o confianza publica. i0 ..
2 Preparacion acceso a servicio o
Nivel 0 Sin fundamento o evento sin interrumpiéndolo
Linea base | consecuencias.
(Blanco) v

Fuente: Elaborado con base en Noonan (2016) y White House ppp (2016).

bloquear completamente una red gubernamental y un sistema ban-
cario (Chauvin, 2016), o una brecha de informacion puede afectar
desde la reputacion de una persona hasta causar tensiones diplo-
maticas entre dos gobiernos (Benitez, 2011), por lo cual el grado de
afectacion de los diferentes tipos y modalidades de ciberataques no
estan condicionados por el medio sino por los efectos que tienen en
esferas y elementos como la infraestructura critica, seguridad pu-
blica o libertades civiles. En ese sentido, los principales niveles de
securitizacion y riesgo en temas de ciberseguridad que son del inte-
rés y preocupacion de esta investigacion se centran en aquellos que
afectan esferas como la seguridad nacional, la estabilidad politica
y las relaciones diplomaticas, es decir, del Nivel 2 Medio al Nivel 5
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Emergencia, presentados en la Figura 2, que afectan la estabilidad,
seguridad e interés nacional del Estado-nacion.

Entornos regionales y globales de ciberseguridad
y la brecha de América Latina

Como se mencion6 anteriormente, la comparacion entre América
Latina y los paises de la oTan en esta investigacion se debe a que se
considera que esta organizacion y sus estados miembros y aliado
estratégicos han priorizado la ciberseguridad y desarrollo de capa-
cidades desde la optica de la seguridad nacional, estabilidad politi-
ca y relaciones diplomaticas, aspectos clave para el Estado-nacién.
En ese sentido, un aspecto central de este documento es mostrar
como América Latina se encuentra rezagada en el desarrollo de sus
ciber capacidades respecto a este conjunto de paises y otras regio-
nes del mundo. Para esto se recurrio a dos métricas internaciona-
les que evaluan la politica de ciberseguridad de mas de cien paises
a nivel global y sirven de marco para medir el grado de compromiso
de diferentes naciones en este campo. La primera es el Indice Glo-
bal de Ciberseguridad (ccr por sus siglas en inglés), de la Union
Internacional de Telecomunicaciones (1ru), y la segunda el Indice
Nacional de Ciberseguridad o (National Cyber Security Index o NcsI
en inglés), de la E-Governance Academy. Ambas métricas presentan
areas de oportunidad y de mejora de las legislaciones nacionales
contra ciber crimen, ENcs y consolidacion de Equipos de Repuesta
de Emergencia Informatica (cert), con el fin de mejorar las ciber
capacidades de los paises evaluados. Ante esto, se expresa que, si
bien la evaluacion realizada por los dos indices es mas amplia a los
intereses de la nocion de ciberseguridad planteada en esta investi-
gacioén, sus datos e informacién generada sirven para mostrar las
asimetrias y la brecha en el desarrollo de ciber capacidades presen-
te en Ameérica Latina.

De esta forma, el cci representa la métrica de un indice compues-
to, integrado por 25 indicadores que tienen la finalidad de monito-
rear y comparar el grado de compromiso de los diferentes paises del
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mundo con los cinco pilares de la Agenda Global de Ciberseguridad
(agcs), creada por la 1tu, en 2007 (ccr, 2018: 8-10). Los objetivos
del acr son medir: 1) el tipo, nivel y evolucion a lo largo del tiempo del
compromiso de ciberseguridad en los paises miembros de la 1tu; 2) el
progreso y seguimiento en el grado de compromiso de ciberseguridad
desde una perspectiva global y regional, y 3) la division del compro-
miso de seguridad cibernética o la diferencia entre paises en térmi-
nos de su nivel de participacion en iniciativas de ciberseguridad.

Los puntos anteriores integran la accs de la 1mu y se traducen
en cinco pilares: 1) Marco legal. Existencia de instituciones lega-
les y marcos juridicos de seguridad cibernética y ciber crimen; 2)
Medidas técnicas. Cantidad de instituciones técnicas encargadas
de ciberseguridad e involucramiento de partes interesadas; 3) Es-
tructura organizacional. Existencia de instituciones y estrategias
de coordinacion de politicas para el desarrollo de ciberseguridad a
nivel nacional; 4) Desarrollo de capacidades. Existencia de inves-
tigacion cientifica y programas de educacion, capacitacion, certifi-
cacion de profesionales y agencias del sector publico que fomentan
el desarrollo de ciber capacidades, y 5) Cooperaciéon internacional.
Existencia de asociaciones, marcos cooperativos y redes de inter-
cambio de informacion del gobierno.

La métrica evalua a los 194 paises del mundo a través de una
ponderacion que va del O al 100%, en la que 100 representa el ma-
yor compromiso con la accs y 0 la ausencia total de compromiso.
Para fines de nuestro analisis, y observar la posicion que ocupa
Ameérica Latina respecto a otra regiones o conjunto de paises, se
agruparon el total de naciones incluidas en el gcr en ocho diferentes
subconjuntos: 1) Paises miembros de la otan; 2) Aliados estraté-
gicos de la oran; 3) Resto de Europa; 4) Asia; 5) Medio Oriente; 6)
América Latina; 7) Africa, y 8) Oceania, de los cuales se obtuvo el
promedio del total de la calificacion asignada a cada pais. También
se calcul6 una media global, obtenida de la calificacion de los 194
paises del mundo, que se muestra en la Grafica 1.

La Grafica 1 muestra que el conjunto de naciones mas aventaja-
do en el desarrollo de ciber capacidades y comprometido con la accs
son los paises miembros de la oran. Dado que los integrantes de
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Grafica 1. Media regional o de grupos de paises en el desarrollo
de cibercapacidades segun el Gcr (2018)

Miembro de la OTAN 65.0
Resto de Europa 53.2
Media global 53.2
Aliados Estratégicos OTAN 37.3
Asia 29.0
América Latina 27.7
Medio Oriente 271
Africa 23.9
Otros 17.7

0.0 10.0 20.0 30.0 40.0 50.0 60.0 70.0

Fuente: Elaboracion propia con base en acr (2018).

dicha alianza ostentan una calificacién en grupo de 79.2%, pon-
deracion que esta por encima 35.6% de la media global del resto de
las naciones del mundo. En segunda instancia, se observa que si-
gue el grupo conformado por sus aliados estratégicos (64.7%), y en
tercer puesto el resto de los paises de Europa (59.1%). Respecto al
caso de América Latina, destaca que la region se encuentra hasta
la sexta posiciéon, con una calificacién de 28.8% (14.8% por deba-
jo de la media global), y sélo por delante de regiones como Africa
(25.2%) y Oceania (11.9%).

Respecto al ncsi (2018) de la E-Governance Academy, se destaca
que esta medida evalua la preparacion de los paises para prevenir
ciber amenazas y gestionar ciber incidentes. En ese sentido, se ex-
presa que el gci (2018) mide el grado de compromiso e importancia
que los Estados-nacion han dado al tema de la ciberseguridad en
el desarrollo de su politica de seguridad nacional, mientras que la
Nest (2018) se compone de 12 indicadores, con una ponderacion del
0 al 100. Estas variables son: 1) desarrollo de politica de ciberse-
guridad; 2) delimitacion de amenazas en el ciberespacio; 3) educa-
cion y formacion de especialistas capacitados en ciber seguridad
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y concientizacién de la poblacién; 4) aportacion de cada pais para
mejorar el contexto global de ciberseguridad a nivel internacional;
5) nivel de desarrollo digital del pais; 6) proteccion de servicios
esenciales por el Estado como infraestructura nacional critica; 7)
identificacion electronica y confidencialidad de servicios en la vida
diaria; 8) proteccion de datos personales de personas, empresas,
etc., y garantia de su privacidad; 9) respuesta a ciber incidentes
por parte de equipos de emergencia informatica (csirT, CIRT) ante un
ciber incidente; 10) capacidad de administracion de ciber crisis del
Estado-nacion; 11) grado de compromiso del Estado para luchar
contra el ciber crimen, y 12) capacidad de operaciones militares de
las fuerzas armadas en el ciberespacio.

En ese sentido, se agrup6 por regiones o conjunto de paises a
las naciones incluidas en la nsc1 (2018). No obstante, dado que la
NscI solo analiza un total de cien estados del mundo, éstos fueron
separados en nueve subgrupos, como se muestra en la Grafica 2.

La Grafica 2 muestra de nuevo que los paises de la oran son los
mas aventajados en la construccion de ciber capacidades de defen-
sa, con una calificacién de 65 puntos sobre 100. No obstante, un

Grafica 2. Media regional o de grupos de paises
en capacidades de ciber defensa segun la nscr (2019)

Miembro de la OTAN 79.2%
Aliados Estratégicos de la OTAN 64.7%
Resto de Europa 59.1%
Asia 47.8%
Medio Oriente 47.7%
Media Global 43.6%
América Latina 28.8%
Africa 25.2%
Oceania 11.9%
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Fuente: Elaboracion propia con base en la nscr (2019).
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dato interesante derivado de la Figura 5 es que mientras los paises
aliados estratégicos de dicho organismo detentan la segunda po-
sicién en nivel de compromiso con la accs, en las cifras de la nsci
(2018) son superados por el resto de Europa, por un total de 15.9
puntos, en los datos de esta métrica. Por tltimo, destaca nueva-
mente que Ameérica Latina se encuentra en las tltimas posiciones
(en este caso en la quinta) y por debajo de la media mundial con
25.5 puntos en su ponderacion (27.7).

Las carencias anteriores y la brecha de ciberseguridad de Amé-
rica Latina se reflejan en informes realizados por la Organizaciéon
de los Estados Americanos (oEa) y el Banco Interamericano de De-
sarrollo (BD), publicados en la ultima década. En cifras concretas,
el incremento de ciber amenazas en la region fue de 60% durante el
bienio 2012-2013 (oea/Symantec, 2014: 9-12). A la par que en
2015, el incremento de troyanos dirigidos al fraude bancario afect6
a 92% de las entidades financieras con al menos un ciber ataque,
de los cuales 37% del total resultaron exitosos (0Ea, 2018: 17-22).
Del mismo modo, el estudio Ciberseguridad: zestamos preparados
en América Latina y el Caribe?, del BID, expresa que América Latina
y el Caribe es una region que se encuentra en una fase primeriza
de construccion de sus Encs y el desarrollo de sus ciber capacidades
para combatir amenazas provenientes del ciberespacio (Bip, 2016:
20-22).

Respecto a reportes de firmas de ciberseguridad, PandaLabs
(2015: 12-15) expresé que en 2014 paises como Guatemala, Boli-
via, Ecuador, Brasil y Pert se incluyeron entre las 10 principales
naciones con mas computadoras infectadas por virus maliciosos
a escala global. Por su parte, iBM Security (2020) ubicé a la region
como un punto que concentra 5% del total de actividad cibercrimi-
nal del mundo y como un area especifica en la que el delito de ran-
somware tiene condiciones ventajosas para ejecutarse con mayor
facilidad, mientras que Deloitte (2019) realizé un estudio regional
a 150 organizaciones de siete diferentes sectores en 13 paises de
la region, y expresa que 4 de cada 10 organizaciones sufrieron un
incidente de ciberseguridad en el bienio 2018-2019, asi como el
hecho de que 70% de éstas no tiene certeza de la efectividad de
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su proceso de respuesta ante ciber incidentes, dado que s6lo 31%
de las organizaciones realiza inteligencia de amenazas y comparte
informaciéon con otras organizaciones. Respecto a datos como los
anteriores, se tomaron las 12 dimensiones de la ncst (2018) vincula-
das a ciber capacidades para atender ciber amenazas y se obtuvo
la media regional de América Latina y el Caribe (27.7), que se pre-
senta en la Grafica 3.

La grafica anterior presenta hechos de transcendencia para
comprender las razones que explican la brecha de ciberseguridad
en la regiéon. Por ejemplo, destaca que las dos dimensiones entre
las que mejor se encuentra posicionada la regiéon son el desarrollo
de politica contra ciber crimen (43.4 puntos) y desarrollo de edu-
cacion (44.4 puntos). Sin embargo, la regién no ha logrado una
definicion concisa de qué tipos de ciber amenazas pueden afectar
su seguridad nacional (10.9 puntos sobre un total de 100), a la par
que su desarrollo de Encs atin tiene un valor bajo (22.1 puntos), al
mismo tiempo que las capacidades de sus fuerzas armadas estan
aun en desarrollo para enfrentar ciber amenazas (30.5 puntos).

Con relacion a lo anterior, Moreno, Albornoz y Maqueo (2020: 32)
expresan que Ameérica Latina y el Caribe estan en una fase formativa

Grafica 3. Media de indicadores de ciber capacidades
en América Latina segun la ncsi (2018)

27.7
30.5

Promedio Regional
Operaciones Militares en el ciberespacio

Politica contra Cibercrimen
Adminsitracién de Crisis
Desarrollo de CIRC

Proteccion Persona de Datos
Identificacién electronica y confianza digital
Proteccion Servicios Esenciales
Proteccion Servicios Digitales
Contribucion Global

Desarrollo de Educacion
Delimitacion de amenazas
Desarrollo de Politica

43.4
16.4
40.9
34.1

15
9.1
15.4
44.4
10.9
221

Fuente: Elaboraciéon propia con base en la ncsi (2018).
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de desarrollo de ciber capacidades con base en lo expresado en el
estudio del BID (2016: 20-22), que divide en cinco diferentes niveles
de madurez el desarrollo de una Encs y se explican en el Cuadro 2,
en el que se observa que los paises de la region se encuentran en los
tres primeros niveles, con 17 paises en nivel inicial, 10 en formativo
y S en establecido.

Presentados los datos del Cuadro 2, se argumenta que la hi-
potesis de la que parte esta investigacion se ha verificado segun el
analisis presentado por el gcr (2018), la nest (2018) y el BiD (2016),

Cuadro 2. Nivel de madurez de las ENcs
de América Latina segiin el BID

Nivel Nivel Nivel Nivel Nivel
inicial formativo establecido estratégico dinamico

Caracteristicas del nivel

No hay evidencia Se ha articulado un  Se ha estableci- La ENcs se imple- La Encs se revisa
de la existencia  esquema de una Excs do una ENCs y un menta por todas las  constantemente para
de una ENcs. y se han identifi- mando especifico partes interesadas adaptarse a los riesgos
cado actores clave para consultar los y se conforma en cambiantes y entornos
(gobierno, publicos y sectores estratégicos procesos de revision sociopoliticos de ame-
privados). y la sociedad civil. y renovacion de la nazas y tecnologias. Se
Asimismo, existe estrategia para su llevan a cabo medidas

una comprensién de mejora constantey de transparenciay
riesgos y amenazas. toma de decisiones. fomento de confianza
entre las partes inte-

resadas.
Paises en cada nivel
1. Antigua 1. Argentina 1. Colombia Ningun pais de la Ningun pais de la
y Barbuda region region
2. Bahamas 2. Brasil 2. Jamaica
3. Barbados 3. Chile 3. Panama
4. Belice 4. Costa Rica 4. Trinidad y Tobago
5. Bolivia 5. Dominica 5. Uruguay
6. Ecuador 6. México
7. El Salvador 7. Paraguay
8. Granada 8. Peru
9. Guatemala 9. San Vicente
y las Granadinas
10. Guyana 10. Surinam
11. Haiti
12. Honduras
13. Nicaragua
14. Republica
Dominicana
15. Saint Kitts
y Nevis

16. Santa Lucia

17. Venezuela

Fuente: Elaboracion propia con base en Moreno, Albornoz y Maqueo (2020).
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a la par de contextualizar el creciente riesgo de ciber amenazas en
la region. No obstante, la nueva pregunta central, una vez verifica-
da la hipotesis, es: ¢qué acciones y caminos debe seguir la region
de Ameérica Latina y el Caribe para reducir esta brecha? Klimburg
y Healey (2012: 70-74) dan una respuesta que expresa que la es-
tructuracion y renovacion de las Encs debe ser alimentada por el
establecimiento de metas estratégicas y un estudio conciso de
los retos y ciber incidentes superados por cada pais a lo largo del
tiempo. Dicha evolucién puede verse en la cantidad y mejora de
documentos centrados en crear capacidades de ciber defensa por
los gobiernos, ya sean estos ENcs, legislaciones, protocolos o decla-
raciones de derecho internacional.

Sobre este punto se revisoé el apartado de Estrategia y gobernan-
za de la biblioteca digital del ccpcok Tallin (2020), que sistematizo el
total de documentos de los 77 paises que registra esta institucion,
en la que se encontraron un total de 210. Posteriormente, se cal-
culo6 el promedio de documentos de los diferentes grupos de paises
para la construcciéon de cibercapacidades. Una vez mas, se encon-
tré una fuerte brecha entre el promedio de los paises y aliados de la
OTAN y otros paises de Europa (3.8 documentos en promedio), con
la media de América Latina y el Caribe (1.12 documentos), que se
muestran en la Tabla 1.

Tabla 1. Promedio de documentos y estrategias
sobre el ciberespacio

Promedio de

Grupos de paises
P p documentos y ENCS

Paises y aliados de la otan y otros 3.8

paises de Europa

Paises de Asia 2.3
Paises de América Latina 1.12
y el Caribe

Paises de Medio Oriente 1.11
y Africa

Fuente: ccpcok Tallin (2020).
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Critica a la Encs de México
Contexto del internet y ciberespacio en México

En México la penetracion del internet alcanza a 60% de la pobla-
cion, lo que representa 71.3 millones de usuarios. El principal
medio de acceso se da por Smartphones (89.7 % del total) y compu-
tadoras de escritorio y portatiles (34%) (Inegi, 2018). En el ambito
de las dinamicas del ciberespacio y ciber amenazas, durante 2017
las pérdidas econémicas vinculadas a la ciberseguridad alcanzaron
una cifra de 7.7 billones de dolares (Norton, 2018), mientras que
durante los anos que van del 2013 al 2016 los ciber ataques mos-
traron un incremento del 300%, al pasar de 20,000 a 60,000, a la
par que se detectaron 5,000 paginas de ciber fraude en el dominio
de México (Parraguez, 2016).

Por su parte, Norton (2018) resalta que los usuarios de internet
gastaron 55.1 horas, en promedio al ano, para resolver los proble-
mas vinculados a infecciones o amenazas provenientes del cibe-
respacio. Y el principal medio de infecciéon de computadores en el
pais es a través de malwares' (98%) y el resto se da por medio de
spear-pishing (Espinosa, 2015). Vinculado a estas dos modalida-
des de ciber infeccion, resalta el incremento anual de efectividad
de ambas durante 2015, con una tasa de crecimiento de 323%
para el malware y 409% para spear-pishing (oEa/Symantec 2014),
lo que denota que la ciberseguridad es débil en sectores privados
y gubernamentales, e incluso alcanza el plano individual de los
ciudadanos.

Ciberseguridad en el marco de la Encs de México
La ciberseguridad es un tema presente en la agenda del gobierno

de México. Desde 2013 existen por lo menos tres documentos que
abordan el tépico: el Plan Nacional de Desarrollo (2013-2018), el

! Programa o codigo informatico malicioso cuya funcién es danar un sistema o
causar un mal funcionamiento.
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Programa de Seguridad Nacional (2014-2018) y el Programa Nacio-
nal de Seguridad Publica (2014-2018). Asimismo, en 2017 se cred
la Estrategia Nacional de Ciber Seguridad (Encs), con lo cual México
se convirtié en el octavo? pais en Latinoamérica en crear un docu-
mento de esta naturaleza. En el plano operativo, hasta 2018 la Encs
se coordiné por multiples instituciones gubernamentales como la
Comision Nacional de Seguridad (cns), la Secretaria de Gobernacion
(Segob), Policia Federal (pr), con Division de Policia Cientifica, la Se-
cretaria de la Defensa Nacional (Sedena) y la Secretaria de Marina
(Semar). En acciones de ciberseguridad, datos de la Policia Cien-
tifica destacan que hasta 2017 se atendieron 51,000 denuncias
ciudadanas, mas de 200,000 incidentes cibernéticos; desactivaron
17,000 sitios fraudulentos y emitieron mas de 2,000 alertas de ci-
berseguridad (Encs México, 2017).

También, esta divisiéon de la Policia Federal gestiona el Equipo
de Respuesta de Incidentes Informaticos (cerr® mMx, por sus siglas en
inglés), el cual es miembro del Foro Global para Equipos de Res-
puesta a Incidentes y Seguridad (rrst?). Otro elemento importante
es el hecho de que las agencias gubernamentales utilizan el Manual
Administrativo General de Gestién de Tecnologias de la Informacion,
Comunicaciones y Ciberseguridad, de estandares 1so 27001. Por
otra parte, el Instituto Nacional Mexicano de Acceso a la Informa-
cion, Transparencia, Proteccion de Datos Personales (iNa1) colabo-
ra en esfuerzos por una mayor transparencia y disponibilidad de
informacioén y sensibiliza a los ciudadanos de sus derechos como
usuarios de internet.

En indicadores internacionales, la Unidad de Inteligencia Eco-
nomica de la Consultora Booz Allen Hamilton, que evalia el ciber-
poder entre las naciones que conforman el Grupo de los 20 (G20),
posicion6 a México en el décimo primer lugar a través de una

2 De acuerdo con Parraguez (2018), los otros paises, segun el orden de creacion
de una Encs, son: Panama (2013), Trinidad y Tobago (2013), Jamaica (2015), Colom-
bia (2011 y 2016), Paraguay, Chile, y Costa Rica (2017).

3 cerT, del inglés Computer Emergency Response Team es un centro de respuesta
a incidentes de seguridad en tecnologias de la informacion. Se trata de un grupo de
expertos responsable del desarrollo de medidas preventivas y reactivas ante inciden-
cias de seguridad en los sistemas de informacion.

4 Siglas en inglés de Forum of Incident Response and Security Teams.
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medicion de 39 indicadores en atributos que contemplan aspectos
como el marco legal, regulatorio, econémico y social, la tecnologia
implantada y la aplicacién industrial (Garcia, 2018). Por otra parte,
el Indice Global de Ciberseguridad (cci, por sus siglas en inglés)
de la Unién Internacional de Telecomunicaciones (iTu), que es con-
siderado una referencia confiable que mide el compromiso de los
paises con la ciberseguridad a escala mundial (cci, 2018), posicion6
a México en el lugar 63, de un total de 153 paises, en su mas re-
ciente informe, mientras que el Indice Nacional de Ciberseguridad
(National Cyber Security Index o ncsi en inglés) o de la E-Governance
Academy de Estonia, que es una medida encargada de evaluar la
construcciéon de capacidades de defensa en el ciberespacio, califica-
ron a México en el lugar 57, de un total de cien paises nsc1 (2018).
A pesar de que estas mediciones consideran que México detenta
capacidades intermedias en cuestiones de ciberseguridad, es nece-
saria una critica para mejorar la capacidad de accién de la Encs del
pais y su capacidad de enfrentar ciber amenazas.

Revision de la Encs de México
La Encs de México tiene como objetivo general:

Fortalecer las acciones en materia de ciberseguridad aplicables a los
ambitos social, econémico y politico que permitan a la poblacion y a
las organizaciones publicas y privadas el uso y aprovechamiento de las
Tecnologia de Informacion de la Comunicaciéon (1ic) de manera respon-
sable para el desarrollo sostenible del Estado Mexicano (Encs México,
2017).

De acuerdo con Aguilar (2019), esta cita contiene multiples ele-
mentos vinculados a la creacion de capacidades de resiliencia en el
ciberespacio, tales como su comprension multidimensional (en la
esfera social, economica y politica) o la coordinacién y cooperacion
de entidades publicas o privadas. A pesar de esto, en la segunda
parte del objetivo general existe una confusion en la estrategia,
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dado que esta concentrada en incrementar la penetraciéon del in-
ternet y consolidar su uso como un derecho universal, mas que en
crear capacidades de resiliencia ante ciber amenazas. Esta conclu-
sion es mas visible en el Cuadro 3, que presenta su estructura.

Cuadro 3. Estructura de la encs de México

Objetivos estratégicos 1. Sociedad y derechos.
1. Economia e innovacion.
m. Instituciones publicas.
v. Seguridad publica.

v. Seguridad nacional.

Principios rectores 1. Perspectiva de derechos humanos.
2. Enfoque basado en gestion de riesgos.
3. Colaboracion multidisciplinaria y de mul-

tiples actores.

Ocho ejes transversales 1. Cultura de ciberseguridad.
1. Desarrollo de capacidades.
m. Coordinacién y colaboracién.
. Investigacién, desarrollo e innovacién Tic.
v. Estandares y criterios técnicos.
vi. Infraestructuras criticas.
vil. Marco juridico y autorregulacion.

vir. Medicion y seguimiento.

Fuente: Ensc México (2017).

El Cuadro 3 muestra como los objetivos estratégicos y los princi-
pios rectores de la ENcs se concentran en aumentar el uso del inter-
net en México, aspecto que se vincula al concepto de brecha digital,
que representa la separacion que existe entre las personas que utili-
zan el internet y las tecnologias de la informaciéon como parte de su
vida diaria y quienes no tienen acceso a ellas o no saben utilizarlas
(Navarro et al., 2018).La atn baja penetraciéon del internet en México
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explica el énfasis que pone el documento en mejorar su uso y acceso.
La primera critica a la Encs que se identifica oscila en esta condicion,
dado que la reducciéon de la brecha digital entre usuarios y no usua-
rios corresponde a otro tipo de politica publica, que no engloba una
ENCS y no esta vinculada con la seguridad nacional y la defensa de la
soberania del Estado-nacién.

Por otro lado, el apartado de la Encs mas vinculado al desarro-
llo de capacidades de resiliencia en el ciberespacio se concentra
en sus ocho ejes trasversales. Entre estos destacan: a) desarrollo
de capacidades; b) coordinacioén y colaboracion; c) infraestructu-
ras criticas, y d) marco juridico y autorregulacion. No obstante, la
ENCS se presenta mas como un documento en construccién que no
ha alcanzado la madurez necesaria para construir una cultura de
ciberseguridad ni para transformarse en una politica de ciberse-
guridad que contemple protocolos o mecanismos para consolidar
capacidades de resiliencia y disuasién por parte del Estado-nacion
desde el ciberespacio.

También, se destaca que los apartados de desarrollo de capaci-
dades, coordinacién y colaboracion, contienen oraciones ambiguas
que no se concretan en indicadores, objetivos concretos o medi-
bles, a la par que estas secciones deben incluir un organigrama
de la politica de cooperacién entre las instituciones del gobierno
encargadas de la ciberseguridad (como la Division Cientifica, Sede-
na, Semar, Segob, etcétera), entre las que destaquen las facultades
de cada una en la Encs (Espinosa, 2015). Otra labor pendiente es
identificar los vinculos y a los actores de la industria privada inte-
resados en colaborar con el gobierno. En este sentido, resalta que,
durante 2017, el mismo ano de la publicacion de la excs, la Camara
Nacional de la Industria Electronica, Telecomunicaciones y Tecno-
logias de la Informacion (Canieti) present6 un informe relacionado
con el tema, en el que solicité al gobierno el establecimiento de
una Agencia Nacional de Ciberseguridad que coordine la Encs entre
actores gubernamentales y privados, y establezca una ruta critica
para la gobernanza de internet en México (Parraguez, 2018).

Un aspecto de interés es que en el eje transversal de 1cN se cita
la Ley Nacional de Seguridad como el documento rector de la po-
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litica de ciberseguridad (Encs, 2017). Sin embargo, no destaca ac-
ciones fundamentales para su proteccién como la actualizacion del
catalogo de nc de México, asi como la diferenciacion entre cuales
deben ser administradas por entidades publicas y privadas. Del
mismo modo, no se sugiere la elaboracion de guias y estandares
para su protecciéon (Calderon, 2019).

Por ultimo, en el eje de marco juridico y autorregulacién, des-
tacamos la necesidad de una actualizacion de las legislaciones na-
cionales que engloban el ciberespacio con base en lo establecido en
el Convenio de Budapest (Garcia, 2018), una actualizaciéon sobre la
clasificacion de ciber delitos punibles (Espinosa, 2015) y la armo-
nizacion de todas las leyes sobre delitos informaticos (Parraguez,
2018). En el Cuadro 4 se presentan varias legislaciones nacionales
que requieren una armonizacion en el marco de la Encs de México.

La critica realizada a la Encs de México devela que existe una
marcada distancia entre el entorno actual de ciber amenazas a es-
cala global y la configuracion de este documento. Asimismo, no hay
una concordancia o revision para el aprendizaje de experiencias in-
ternacionales para comprender el potencial del ciberespacio como
un instrumento para vulnerar la seguridad publica o nacional, en
una escala local, nacional o internacional, que comprenda que las
crisis surgidas en esta arena pueden brincar del espacio virtual al
material.

Como propuesta de analisis para la promocion de una agenda
de ciberseguridad presentaremos la categoria de hecho ciberfisico
(Aguilar, 2019), que explicaremos a traveés del ciber ataque de Ta-
llin (2007) para la comprension de las caracteristicas del régimen
hibrido del ciberespacio, que deben ser incorporadas en la vision
estrategia de la Encs de México.
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Cuadro 4. Leyes susceptibles de homologacion
en el marco de la encs de México

Legislacion Articulo/ .
g . Tematica
o Cédigo Fraccion
Constitucion Politica de Art. 16 Inviolabilidad de las comuni-

los Estados Unidos Mexi-
canos.

Codigo Penal Federal

Codigo Penal Federal

Codigo Penal Federal

Codigo Penal Federal

Ley Federal del Derecho
de Autor

Ley Federal de Proteccion

al Consumidor

Ley Federal de Institucio-

nes de Crédito

La Ley Federal de Teleco-
municaciones y Radiodi-

fusion

Arts. 167, Fracc.
VI, y 177

Arts. 202y 202
Bis

Art. 211 Bis 1-7

Art. 424 Bis

Titulo IV, Capi-

tulo IV

Arts. 18 Bisy 76

Bis

Art. 112 Bis,
Fracc. IVy VI

Art. 298, Inciso
B, Fracc. I; D,
Fracc. llly V

caciones y la proteccion de los
datos personales.

Sancioén por la interrupcion,
interferencia e intervencion de
comunicaciones electronicas.
Almacenamiento y difusion de
pornografia infantil por medios
electrénicos.

Acceso ilicito a equipos y siste-
mas de informatica.

Creacion de programas para
desactivar la proteccion de
otros.

Regulacion de la copia, altera-
ci6n y reproduccién de software
y bases de datos.

Regulacion sobre el envio de pu-
blicidad no deseada (spam) y los
derechos en las transacciones a
través de medios electréonicos.
Tipificacion de la alteracion, co-
pia o reproduccion de la banda
magnética o el medio de iden-
tificacion electronica, 6ptica o
de cualquier otra tecnologia, de
cualquier instrumento de pago.
Pena al bloqueo del servicio

de internet; intercepcion de

la informacion transmitida en
redes publicas y no adopcion
de medidas para garantizar la
confidencialidad y privacidad de

comunicaciones.

Fuente: Elaboraciéon propia con base en Espinosa (2015), Garcia (2018) y Parraguez

(2018).



PRESENTE Y FUTURO DE LOS RETOS DE LA CIBERSEGURIDAD

Propuesta de mejora de la Encs en México
y la creacion de la Agencia Nacional de Ciberseguridad

Entornos vucaH

La discusion anterior sirve para demostrar los retos que enfrentan
los paises latinoamericanos frente a los riesgos emanados del cibe-
respacio y la necesidad de construccion de capacidades de defen-
sa, resiliencia y disuasion en este dominio. De esta forma, nuestra
critica de la Encs y la presentacion de la categoria de ciberfisico
se vinculan con nuevos retos a la seguridad nacional como la mi-
gracion, las pandemias, el cambio climatico, crimen organizado,
etcétera, que son fenomenos que tienen convergencia de sistemas
ciber-fisicos basados en tecnologias emergentes como la inteligen-
cia artificial, internet de las cosas, big data, drones, impresion 3D,
tecnologia 5G, computaciéon cuantica, etcétera.

Estas mega tendencias se enmarcan en entornos VUCAH (acroé-
nimo en inglés de las palabras (Volatility, Uncertainty, Complexity,
Ambiguity) que, si bien sus origenes se remontan a la década de
1990 (Bennett y Lemoine, 2014) para definir el escenario surgido
tras la Guerra Fria en un espacio fisico conocido, en afnos recientes
se ha anadido un factor mas a este enfoque prospectivo (Hiper-
connectivity) respecto a la conexion entre dispositivos y tecnologias
en un ciberespacio muchas veces desconocido (MacManus, 2014).
Estos entornos en el uso y aprovechamiento de los sistemas ci-
ber-fisicos sin duda pueden representar fortalezas y capacidades
para mejorar los productos y servicios de los Estados, pero también
representan una gran amenaza y riesgo, ya que al hablar de un
ciberespacio, inherentemente se habla también de vulnerabilida-
des. Es por ello que los Estados deben de preservar la condicion
de seguridad, considerando la proteccion de las ciber amenazas
y fomentar una prosperidad econdémica en un entorno conectado
por sistemas ciber-fisicos a través del uso y aprovechamiento de la
tecnologia. Este primer analisis nos invita a prepararnos y antici-
parnos como paises, organizaciones y personas para preservar una
condicion de ciberseguridad y para incluir un analisis prospectivo
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como el planteado por el enfoque vucan ante los retos de la ciberse-
guridad que se vislumbran en el futuro en México y América Latina.

Ciberseguridad en el sistema de seguridad nacional en México

En la actualidad, existe una confusion en la utilizacion de términos
como ciberseguridad y ciberdefensa, que a menudo se usan indis-
tintamente, y confunden la nocion certera de lo que es la ciberse-
guridad, como es el caso de México y gran parte de las Encs de la
region de Ameérica Latina. En ese sentido, se especifica que la ciber-
seguridad hace referencia a la protecciéon del ciberespacio de forma
general, y la ciberdefensa se refiere a la proteccion del ciberespacio
de una nacién. Asimismo, otro término que se utiliza en el desa-
rrollo de capacidades de defensa en el ciberespacio es la categoria
de ciberpoder, el cual se refiere al poder nacional que tiene un pais
para poder usar este dominio con el fin de salvaguardar la integri-
dad de la nacién y perseguir sus intereses nacionales (Nye, 2010).
En el analisis de la ciberseguridad en México, resulta relevante
analizar desde el enfoque multidimensional del modelo de seguri-
dad actual en México, como se presenta en la Figura 2. Este modelo
pretende ejemplificar los conceptos de defensa exterior, seguridad
nacional, seguridad interior y seguridad publica de acuerdo a los
alcances de acuerdo al marco normativo vigente en México. Para el
caso de la ciberseguridad se propone ubicarlo en el nivel de segu-
ridad nacional, donde tiene la funcion de preservar la integridad,
estabilidad y permanencia del Estado mexicano, mediante la aten-
cion integral de las vulnerabilidades, los riesgos y las amenazas a
la Seguridad Nacional, desde una perspectiva multidimensional.
La ventaja de ubicar la ciberseguridad en el nivel de seguridad
nacional tiene una razon de perspectiva multidimensional, ademas
de retomar la atencion integral de las vulnerabilidades, riegos y
amenazas a la seguridad nacional que puedan ocurrir en el cibe-
respacio. Asimismo, esta visiobn se conjunta con la visién de las
gramaticas de seguridad presentadas en el analisis del caso de Ta-
llin (2007), que demuestran que un ciber incidente o una agresion
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cibernética puede saltar de la esfera de la seguridad publica a la
nacional, e incluso internacional, a la par de contemplar que por
las caracteristicas del régimen hibrido del ciberespacio es necesa-
rio tener una perspectiva multidimensional que contemple a este
dominio como una esfera de la que pueden emanar amenazas a la
seguridad nacional en todos sus niveles.

Hacia una agencia de ciberseguridad en México

Dentro del presente articulo se analiz6 la diversidad de puntos de
vista y comprensiones en espacios académicos, legislativos y ENcs,
sobre la necesidad de contar con una institucién que sea la en-
cargada de coordinar la ciberseguridad en México. Debido a su
complejidad y a la participacion de multiples actores del Estado
mexicano, se plantea la posibilidad de construir un sistema or-
ganico que distinga al subsistema conducente de la politica de
ciberseguridad encargado de realizar la planeacién, anticipacion,
direccion e inteligencia, asi como un sistema conducido encargado
de realizar la ejecucion y coordinacion de los proyectos y programas
en ciberseguridad.

Para que este sistema organico funcione debera de existir un in-
tercambio de conocimiento (top down) del subsistema conducente al
sistema conducido, y viceversa, en un intercambio de informacion
(bottom up) del subsistema conducido al subsistema conducente.
Para el disefio de este sistema organico del sistema de ciberseguri-
dad se retoma el Modelo de Sistemas Viables propuesto por Stafford
Beer basado en el enfoque cibernético que potencia el intercambio
de informacion y control entre areas y funciones sustantivas (Rios
et al., 2008), que se presenta en la Figura 3.

En esta propuesta de modelo de seguridad cibernética se pro-
pone la creacion de una Agencia Nacional de Ciberseguridad (anc)
que sea la entidad que realice la funciéon de identificar los riesgos y
amenazas que derivan del entorno, ademas de contribuir a la coo-
peracion, coordinacién y permanencia constante con las diferentes
unidades operativas de las fuerzas de seguridad, fuerzas armadasy
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Figura 3. Sistema organico de ciberseguridad

S5 DIRECCION
MANAGEMENT

AMBIENTE | = S4 ESTRATEGICO

AGENCIA NACIONAL DE CIBERSEGURIDAD
S$3 CONTROL
S3* AUDITOR

S2 COORDINADOR
RIESGOS Y S1 OPERATIVO
AMENAZAS

OPERACION

VULNERABILIDADES

Fuente: Elaboracion propia.

aquellas dependencias encargadas de salvaguardar las infraestruc-
turas criticas. Para estas unidades operativas se propone que estén
conformadas por las Direcciones de Tecnologias de la Informaciéon
y Comunicaciones (ric’s), donde se encuentran los especialistas
en el tema, quienes seran los encargados de ejecutar programas y
proyectos de prevencion, proteccion, mitigacion, respuesta y res-
tablecimiento ante probables riesgos y amenazas complejas en el
ciberespacio, lo cual ayudaria al desarrollo de ciber capacidades
como la resiliencia y disuasion por parte del Estado mexicano para
encarar el contexto global de ciber amenazas que existen en la ac-
tualidad. En la Figura 2 se denota la importancia de contar con
hilos conductores de comunicacion bilateral, desde la direccion de
la politica de ciberseguridad, la planeacion estratégica, el control,
hasta la auditoria y la operaciéon, que se traduzcan en proyectos y
programas para preservar la condicion de seguridad en el ciberes-
pacio.
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Hacia un modelo prospectivo de la ciberseguridad

En el analisis a la eEncs se identificaron las principales variables
que permiten proponer un modelo prospectivo de ciberseguridad en
Meéxico hacia el ano 2030 con base en la adopcion y complejidad
en la materia (estas variables se representan en la Figura 4). Dicho
modelo puede aplicase a los paises latinoamericanos a partir de las
similitudes y coincidencias politicas, sociales, técnicas, economi-
cas y culturales desde sus instituciones, instrumentos y tecnologia
disponible.

El presente modelo versa sobre el incremento de la adopcion y
la complejidad de la ciberseguridad con respecto al paso del tiem-
po, donde el Estado mexicano debera prepararse con instrumentos
normativos, estratégicos y operativos para hacer frente a la hiper-
conectividad entre las tecnologias exponenciales, lo cual derivara
en la inclusién de actores e instituciones con la finalidad de realizar
una gestion de riesgos y amenazas al ciberespacio, vision que pue-
de ayudar al desarrollo y fortalecimiento de sus cibercapacidades.

Los retos de la ciberseguridad en México

La presente investigacion cierra con la contextualizacion de tres
casos de ciber amenazas que ha enfrentado el Estado mexicano, los
cuales muestran la importancia de elevar a caracter de esquema de
seguridad nacional la construccion de ciber capacidades de defen-
sa por parte de nuestro pais, que son:

* El Cablegate de la organizacion hacktivista Wikileaks, en
2011, de mas de 250,000 cables de seguridad e inteligencia
del departamento de Estado, en los que se vertié informa-
cion sobre la estrategia de combate al crimen organizado
en México, asi como informacién de la descoordinacion de
los actores al frente de las instituciones de seguridad del
pais (Benitez, 2011). Dicha filtracion caus6 una breve crisis
diplomatica que culminé con la declaracién de persona non
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grata del embajador de Estados Unidos en México, Carlos
Pascual, ese mismo ano (Flores y Magallanes, 2011).

Los dos importantes ciberataques al Sistema de Pagos Elec-
tronicos Interbancarios (sper) del Banco de México (BM) en
2018. El primero detectado en abril e involucro6 a tres ban-
cos privados, una casa de bolsa y una caja de ahorro popu-
lar, en el que se estima hubo pérdidas de alrededor de 300
millones de pesos (Valdelamar, 2018). El segundo fue ejecu-
tado en octubre, a través de la aseguradora axa, institucion
privada, mediante la cual los agresores infiltraron el sper y
realizaron multiples operaciones andémalas que elevaron a
rojo el nivel de alerta de seguridad informatica en las opera-
ciones del spe1 (Estafiol, 2018) y que, de acuerdo con la fir-
ma de ciberseguridad Fire Eye, se detecté que los culpables
del incidente fueron el equipo de hackers apr38, una cédula
norcoreana encargada de ejecutar ciberataques a bancos de
naciones extranjeras para obtener recursos para su pais,
famosos por haber vulnerado 16 instituciones bancarias en
11 paises y extraido 100 millones de délares (Lara, 2018).
El ciberataque de ramsonware a la paraestatal mexicana
Petréleos Mexicanos (Pemex) durante noviembre de 2019,
empresa que esta al centro de la politica econémica del Plan
Nacional de Desarrollo (Ordaz, 2019) y se encuentra en un
proceso de reestructuracion y plan de rescate para salvar
sus finanzas, proyecto que esta en evaluacién por parte de
entidades financieras internacionales como las calificadoras
internacionales Fitch, Moody’'s y Standar & Poor, y que con
dicho ciberataque afectaron su operacién para el pago de
deuda internacional y némina, proceso que puede afectar
su calificacion y prestigio a escala internacional, dado que el
rescate que se pidi6 para regresar el control de la red de ope-
raciones por parte de los hackers oscilo entre 4.9 millones
de dolares, uno de los mas caros en la historia de América
Latina (Riquelme, 2019).
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Conclusiones

Con base en lo analizado en el presente articulo, mas que una es-
trategia en ciberseguridad, lo mas importante y necesario es formu-
lar una vision prospectiva y estratégica que responda a los retos
de la ciberseguridad a nivel global y en México. En ese sentido, re-
sultan vitales cuestionamientos como qué, para qué, quién, cuando
y hacia donde se dirige la politica de ciberseguridad en nuestro
pais, asi como cuales son los esfuerzos para mejorarla en aras de
construir capacidades de ciberdefensa que garanticen la seguridad
nacional y la soberania del Estado mexicano.

De esta forma, es necesario comprender que el ciberespacio
es un nuevo espacio de confrontacion e influencia entre los Esta-
dos-nacién, asi como una esfera que debe regularse para garantizar
la seguridad nacional. Para ello es necesario que haya una decla-
racion de intencion hacia el futuro que pueda socializarse desde
el gobierno y las instituciones de seguridad del pais, en conjunto
con los actores y partes interesadas, y que ésta se traduzca en una
politica de ciberseguridad en México, que debera influir en nuevas
reformas legales en materia de seguridad nacional y ciberseguridad
en aras de construir capacidades de defensa en el ciberespacio.
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