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Acceso al expediente clinico en
Establecimientos de Atenciéon Médica
en México con fines de investigacion

Access to the clinical files in Medical Attention
Establishments in Mexico for investigation purposes

César Hernandez-Mier*

RESUMEN

Introduccion: El expediente clinico es utilizado en investigacion en materia de salud, identificando
problemas como su «propiedad, resguardo y acceso» ante la obligacion del establecimiento de prote-
ger la privacidad de la informacién. Objetivo: Identificar el proceso del acceso al expediente clinico en
Establecimientos de Atencidén Médica (EAM) en México que realizan investigacién y lo utilizan como
fuente de informacién. Material y métodos: Disefio transversal, realizado mediante la solicitud de
informacidén en portales de transparencia de los EAM a nivel nacional, analizado mediante estadistica
para frecuencias. Resultados: Informaron 177 EAM publicos, de los cuales el 83% utiliza el expediente
clinico como fuente de informacidén en investigacién. En el 99.3% de los EAM, se solicita un protocolo
de investigacion, siendo el Comité de Etica en Investigacion y/o el Comité de Investigacion quienes en
el 56.8% de los casos autorizan el acceso, el resto es autorizado por el Director, Jefe de Ensefianza, Jefe
de Archivo, Jefe de Servicio, la Direccién Juridica de los Servicios de Salud, y en el 6.2% por el paciente.
Conclusiones: La normatividad mexicana define a la informacién del expediente clinico como datos
personales y datos personales sensibles, siendo el paciente el titular de esta informacién, por lo que
el acceso, manejo, obtencién, uso, divulgacién, almacenamiento, aprovechamiento o transferencia
estd sujeta al consentimiento del titular, mostrando los resultados obtenidos que sélo el 6.2% de los
establecimientos que informaron cumplen con la regulacién Federal.
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ABSTRACT

Introduction: The clinical file is used in health investigation as its «property, record and access» facing
the obligation of the center to protect the privacy of information. Objective: Identify the process of
accessto the clinical file in Medical Attention Establishments (MAE) in Mexico that conduct investigation
and utilize it as a source of information. Material and methods: Transversal design, carried out through
the request of information in Transparency portals of the MAE at a national level, analized by statistics
of frequency. Results: 177 public MAE informed, out of which the 83% use the clinical file as a source
of information in investigation. In 99.3% of the MAE a protocol of investigation is requested, being the
Committee of Ethics in Investigation and/or the Committee of Investigation the ones in which 56.8%%
of the cases authorize the access, the rest is authorized by the director, Education Chief, Archives Chief,
Service Chief, the Juridical Direction of Health Services, and in 6.2% by the patient. Conclusions: The
Mexican normativity defines the information of the clinical file as personal data and sensitive personal
data, being the patient the holder of this information, reason why the access, management, obtention,
use, dissemination, recording procedures, utilization or transfer is subjected to the consent of the
holder, showing the obtained results that only 6.2% of the establishments that informed comply with
Federal regulations.
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INTRODUCCION

La Norma Oficial Mexicana NOM-004-55A3-2012
define al expediente clinico (EC) como el con-
junto de informacion y datos personales de un
paciente, integrado en los establecimientos para
la atencion médica y consta de documentos en
soportes diversos, en el cual el personal de salud
realiza los registros de la atencion médica del
paciente! EI EC, ademas de los fines asistenciales,
actualmente es utilizado con propdsitos admi-
nistrativos, de planificacién, docencia, juridico
e investigacion; con lo que se han identificado
conflictos relacionados a la propiedad del docu-
mento y de la informaciéon contenida, los dere-
chos de propiedad intelectual, y la obligaciéon de
resguardo y custodia.?

La complejidad, ellargo tiempo empleadoy los
riesgos son caracteristicas de lasinvestigaciones en
el area de la salud, autores describen que una de
las principales dificultades radica,en muchos de los
Casos, en su caracter invasor hacia los seres huma-
nosy el riesgo de sufrir danos;® estos riesgos no solo
existen en los estudios experimentales, también
se evidencian riesgos de discriminacion median-
te el uso de la informacion contenida en un EC al
momento que se realizan accesos No autorizados
vy que son verdaderos ataques a la privacidad con
el fin de obtener un beneficio; por lo que la seguri-
dad implementada en la informacién obtenida del
paciente debe evitar el acceso, uso, divulgacion y
destruccion no autorizada ante posibles ataquesy
con ello proporcionar confidencialidad, integridad
y disponibilidad.#

En México, el acceso, manejo, obtencion, uso,
divulgacion, almacenamiento, aprovechamien-
to o transferencia de datos personales y datos
personales sensibles contenidos en el EC se en-
cuentra regulado por la NOM-004-SSA3-2012 del
Expediente Clinico, la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares
(LFPDPPP), gue tiene como ambito de aplicacion
a la persona fisica o moral, nacional o extranjera®,y
la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSO),
publicada en el Diario Oficial de la Federacion el
26 de enero de 2017, la cual tiene aplicacion en
el ambito federal, estatal y municipal, cualquier
autoridad, entidad, érgano y organismo de los

Poderes Ejecutivo, Legislativo y Judicial, 6rganos
auténomos, partidos politicos, fideicomisos y fon-
dos publicos®

La NOM-004-SSA3-2012 del expediente clinico
ensuapartado5.4y55refiere quela propiedad del
EC es de la institucion o del prestador de servicio
médico que lo genera; sin embargo, es el paciente
el que tiene los derechos de titularidad sobre la
informacion contenida, por lo que se requerira su
autorizacion para la publicacion o divulgacion de
datos personales que posibiliten su identificacion,
aun cuando éstos sean utilizados para fines de
literatura, docencia e investigacion; lo anterior en
virtud de que los datos proporcionados al personal
de salud son confidenciales y atienden al secreto
médico profesional, por lo que la transferencia de
estos datos Unicamente podran ser proporciona-
dos a terceros cuando exista una autorizacion por
el paciente, el tutor o representante legal, por lo
que el investigador es un tercero.

Con fundamento en lo establecido en la
LFPDPPP en su articulo tercero, fraccion Vy VI, y
la LGPDPPSO en su articulo segundo, fraccion 1X
y X, se identifica que el EC contiene dos tipos de
datos: los llamados datos personales, al contener
informacion que de forma directa —nombre— o
de forma indirecta —nuUmero de seguridad social,
RFC, CURP, entre otros— permite identificar a
la persona a través de cualquier informacion; y
los llamados datos personales sensibles, en los
cuales se incluyen, entre otros, el estado de salud,
ancestralidad, informacion genética, preferencias
sexuales y religion, los cuales son nombrados de
esta forma, puesto que su utilizacion indebida pue-
de dar origen a discriminaciones o riesgos graves
para el titular.>®

Los datos personales sensibles, e incluso en
muchos de los casos los datos personales, son uti-
lizados durante unainvestigacion, con los cuales se
generan «bases de datos»,° y es en este momento
en el cual se genera un tratamiento de datos per-
sonales, accion que requiere el consentimiento
del titular de la informacion, como se establece
en el articulo 8 de la LFPDPPP y el articulo 20 de
la LGPDPPSQO; lo anterior debido a que la inves-
tigacion no esta considerada como un criterio
de excepcidén para solicitar el consentimiento
como se estable en el articulo 10 de la LFPDPPP,
y el articulo 22 de la LGPDPPSO;>® a su vez, dicho
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consentimiento debe ser recabado de forma expre-
sacomo lo establece el Reglamentode la LFPDPPP
en su articulo 157

Por lo anterior se planted como objetivo el
determinar el proceso del acceso al expediente
clinico en Establecimientos de Atencion Médica

en México (EAM) con fines de investigacion, esta-
bleciéndose como hipdtesis que actualmente se
presenta una ausencia de autorizacion del titular
para el tratamiento de datos personales y datos
personales sensibles con fines de investigacion en
materia de salud.

vy psiquiatricos del sector publico, a nivel nacional.
Evaluados para seleccion (n = 5,259)

Criterios de busqueda en DENUE: Hospitales generales, de especialidades

EAM excluidos (n = 5,052)
IMSS (n =1,487)
ISSSTE (n = 637)

SEMAR Yy SEDENA (n = 39)
ISSEMYM (n = 6)

Petréleos Mexicanos (n = 32)

Ayuntamientos (n =135)

No gubernamentales (n = 38)
Centros, casas y modulos de salud (n =1,721)
Unidades médicas (n = 200)
Clinicas de salud (n =115)
Hospitales comunitarios y rurales (n =121)
Hospitales de primer contacto (n = 8)
Hospitales municipales (n =15)
Hospitales sin nombre (n = 38)
Registros repetidos (n = 27)

Areas administrativas (n = 210)

No accesibles mediante PNT (n = 223)

Registros seleccionados (n = 207)
Hospitales generales (n =153)
Hospitales materno infantil (n = 27)
Institutos nacionales (n =11)
Hospitales de alta especialidad (n = 6)
Hospital de especialidades (n = 5)
Hospitales psiquidtricos (n = 5)

Eliminados para evaluacién (n = 30)
No informan (n = 27)
Informacion incompleta (n = 3)
Hospitales generales (n = 23)
Hospitales materno infantil (n =2)
Institutos nacionales (n =1)
Hospitales de alta Especialidad (n =1)
Hospital de especialidades (n =1)
Hospitales psiquiatricos (n =2)

Registros analizados (n = 177)
Hospitales generales (n =130)
Hospitales materno infantil (n = 25)
Institutos nacionales (n =10)
Hospitales de alta especialidad (n = 5)
Hospital de especialidades (n = 4)
Hospitales psiquiatricos (n = 3)
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MATERIAL Y METODOS

Disefio transversal descriptivo. Se realizd una bus-
qgueda en el Directorio Estadistico Nacional de
Unidades Econémicas (DENUE) bajo los criterios de
actividad econdmica de hospitales generales, de es-
pecialidadesy psiquiatricos del sector publico a nivel
nacional obteniendo 5259 registros. Se incluyeron
en el estudio EAM clasificados como institutos na-
cionales, hospitales de alta especialidad, hospitales
de especialidad, hospitales materno-infantiles, hos-
pitales pediatricos, hospitales psiquiatricos y hos-
pitales generales dependientes de la Secretaria de
Salud a nivel Estatal y Federal. Fueron excluidos del
estudio los EAM dependientes del Instituto Mexica-
no del Seguro Social (IMSS), Instituto de Seguridad
v Servicios Sociales de los Trabajadores del Estado
(ISSSTE), Secretaria de Marina (SEMAR), Secretaria
de la Defensa Nacional (SEDENA), Instituto de Se-
guridad Social del Estado de México y Municipios
(ISSEMYM), Petréleos Mexicanos, ayuntamientos,
instituciones no gubernamentales, centros de salud,
clinicas, unidades médicas, hospitales comunitarios
y rurales, hospitales de primer contacto, hospitales
municipales, sin nivel de atencidn identificado, areas
administrativas, registros repetidos, sin nombre y
establecimientos no accesibles para obtenciéon de
informacion a través de la Plataforma Nacional de
Transparencia (PNT) (Figura 1).

Previamente a la solicitud de informacion a los
EAM, serealizd el registro como usuariode la PNT para
cada Estado y Gobierno Federal; la solicitud de infor-
macion se realizé en el periodo de octubre del 2016 a
abrilde 2017y se dirigid alos EAM que se encontraban
como sujetos obligados en la PNTy a los Servicios de
Salud de cada estado. De forma anexa a la solicitud
de informacion, se incluyo el cuestionario (Tabla 1).

La informacion fue recibida a través de la PNT
vy analizada mediante estadistica para frecuencias.

RESULTADOS

Se realizaron 207 solicitudes de informacion a
EAM a nivel nacional, el 13% (n = 27) no informa, y
el 1.4% (n = 3) envid informacion incompleta, por lo
que fueron eliminados. Las solicitudes eliminadas
correspondian a EAM de los Servicios de Salud de
los estados de Sonora, Durango, Aguascalientes,
Puebla, Oaxaca, Tabasco, Yucatany Quintana Roo.

De los 177 EAM que informaron, el 73.4% co-
rrespondia a hospitales generales, 14.1% hospitales
materno-infantiles o pediatricos, 5.6% institutos
nacionales, 2.8% hospitales de alta especialidad,
2.2% hospitales psiquiatricos y 1.6% hospitales de es-
pecialidad. De éstos, el 85% (n =152) refiere realizar
investigacion en materia de salud, de los cuales el
96% (n =146) emplea como fuente de informacion
en las investigaciones al EC.

De los EAM que utilizan el EC como fuente
de informacioén, el 99.3% (n = 145) solicita la pre-
sentacion de un protocolo de investigacion, y en
el 39.3% de los casos son los Comités de Etica en
Investigacion (CEl) y el Comité de Investigacion
(Cl) quienes realizan la revision de los protocolos
en forma conjunta (Tabla 2).

Posteriormente a la revision del protocolo por
las areas referidasy una vez que emiten la autoriza-
cidon para su realizacion, se emite una autorizacion
para que el investigador acceda a los EC, siendo en

Tabla 1. Cuestionario aplicado a los
Establecimientos de Atencion Médica.

Nombre del establecimiento:

1. ¢Enelestablecimiento se realizan actividades de
investigacion en el area de la salud?
a) No
b) Si

2. Sise realiza actividad de investigacion en salud,
ienalgunas de las investigaciones utilizan como
fuente de informacién el expediente clinico?
a) No
b) Si

3. Si se utiliza el expediente clinico como fuente de
informacion en las investigaciones, ;cual es el
procedimiento para autorizar a un investigador el
acceso al expediente clinico?

4. iEl aviso de privacidad con el que cuenta la institu-
cién especifica que la informacién contenida en el
expediente clinico puede ser utilizada con fines de
investigacion?

a) No
b) Si
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el 30.8% (n = 45) de los casos el Comité de Etica en
Investigaciony el Comité de Investigacion quienes
de forma conjunta autorizan el acceso, y en el 6.2%

Tabla 2. Area del Establecimiento de Atencién
Médica que revisa el protocolo de investigacion.

Area que revisa el protocolo de

investigacion % (n)
Comité de Etica en Investigacion 393 (57)
y Comité de Investigacion

Comité de Etica en Investigacion 296 (43)
Subdireccion o Departamento 151 (22)
de Ensefianza

Comité de Investigacion 124 (18)
Jefe de Servicio 13 (2)

Director 06 1)

Comisién Hospitalaria 0.6 U]

de Bioética

Direccion Juridica 0.6 U]

Total 145

Fuente: Investigacion.

Tabla 3. Area del Establecimiento de
Atencién Médica que autoriza el acceso al
expediente clinico a los investigadores.

Area que autoriza % (n)
Comité de Etica en Investigacion 30.8 (45)
y Comité de Investigacion

Comité de Etica en Investigacion 26.0 (38)
Subdireccion o Departamento 15.0 (22)
de Ensefianza

Director 123 (18)
Comité de Investigacion 75 m)
Paciente 6.2 (9)

Jefe de Servicio 0.6 (1)

Direccion Juridica y Unidad de 0.6 U]

Transparencia Estatal

Jefe de Archivo 0.6 U]

Total 146

Fuente: Investigacion.
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(n=9) de los EAM manifiestan que la autorizacion
de acceso laemite el paciente, el resto de dreas que
emiten la autorizacion se muestra en la tabla 3.

De los EAM que utilizan el ECcomofuentedein-
formacioén para el desarrollo de investigacion, el 32.1%
(n=47) manifiesta la existencia de una o mas restric-
ciones para el acceso al EC, identificando que en el
157% (n = 23) de los casos esta restringida la extraccion
de datos personalesdelos EC paraincorporarlos alas
bases de datos de la investigacion (Tabla 4).

El 43.8% (n = 64) de los EAM que utilizan el EC
con fines de investigacion cuenta con un aviso de
privacidad (AP),y el 13% de los EAM que utilizan el EC
con fines de investigacion informa mediante el AP
gue la informacion contenida en el expediente cli-
nico puede ser utilizada con fines de investigacion.

Tabla 4. Tipo de restricciones durante el acceso
al expediente clinico a los investigadores.

Tipo de restriccion % (n)
No extraccion de datos personales 15.7 (23)
Permiten investigadores internos 123 (18)
y externaos del EAM*

Consulta de expediente 4] (6)
en area de archivo

Solo investigadores internos 20 (3)
No tomar fotografias de expediente 13 (2)
No sacar expedientes del 0.6 m
area de archivo

No desordenar el expediente 0.6 m
Firmar carta de confidencialidad 0.6 U
Limite de expedientes para consulta 0.6 U
El uso de la informacion es res- 06 U
ponsabilidad del investigador

Horario de consulta definido 0.6 m
No fotocopiar expedientes 0.6 U
No ingresas con equipo de computo 0.6 U
No ingresar con bolsas 0.6 m
Sélo ingresar con hoja de 0.6 m
recoleccion de datos

Total 62*

*Establecimiento de Atencién Médica.
*Establecimientos con una 0 mas restricciones.
Fuente: Investigacion.
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DISCUSION

La busgueda continua de respuestas a preguntas
planteadas en materia de salud ha generado que
la investigacion se vuelva un proceso cambiante,
cambio generado, en parte, por la incorporacion
de nuevas tecnologias y la incorporacion de le-
gislaciones que buscan regular este proceso; por
ello, la informacion contenida en el EC ha tomado
un papel fundamental en el desarrollo de investi-
gaciéony la creacion de conocimientos en materia
de salud. Por definicion, el EC tiene fines «asisten-
ciales» y su uso en la investigacion y educacion
son funciones agregadas.? Evidenciandose en la
presente investigacion que este uso agregado
se realiza de forma generalizada en los EAM que
realizan investigacion, ya que el 96% de ellos utiliza
como fuente de informacion los registros del EC,
lo que muestra su importancia en el proceso de
generacion de conocimientos.

Se identificé que los Comités de Etica en Inves-
tigacion y de los Comités de Investigacion de los
EAM son las principales dreas encargadasen el pro-
ceso de evaluacion de los protocolosy en otorgar o
no la autorizacion para el acceso a los EC; lo anterior
en busca de respetar los intereses y el bienestar
de las personas que participa en investigaciones,
como lo establece el articulo tercero de la Decla-
racion Universal sobre Bioéticay Derechos Huma-
nos.? Sin embargo, si es de destacar que la Guia
Nacional para la Integraciony Funcionamiento de
los Comités de Etica en Investigacion'© no establece
gue dentro de las funciones de los CEl se encuen-
tre la de otorgar o no la autorizacion para acceder
a datos personales o datos personales sensibles
contenidos en el EC; esta funcion es competencia
exclusiva del «titular de la informacidn»>® que, en
este caso, es el paciente. En cambio, si es funcion de
los CEl el vigilary coadyuvar en la aplicacion de las
legislaciones relacionadas a investigacion en seres
humanosy demas disposiciones aplicables® entre
las que se incluyen las relacionadas a la proteccion
de datos personalesy datos personales sensibles.>”

CONCLUSIONES
Se debe reconocer el uso diverso que actualmente

seledaal ECenlos EAM, asicomo las regulaciones
y limitaciones existentes en México en materia de

tratamiento de datos personales y datos persona-
les sensible. La generacion de Leyes Federales y
Estatales en materia de protecciéon de datos per-
sonales es un tema que involucra a los EAM vy los
obliga a resguardar y proteger la informacion de
sus pacientes.

En la presente investigacion se evidencio el
uso rutinario del EC con fines de investigacion y
la existencia de un proceso no estandarizado para
acceder aélconestefin, asicomo el incumplimien-
to de la normatividad vigente, ya que el paciente,
al ser titular de la informacion contenida en el EC,
necesariamente debe otorgar su consentimiento
para gue un investigador acceda a la informacion
médica, ya que esta informaciéon es considerada
como datos personales y datos personales sensi-
bles. Esta autorizacion implica que se precisen en
el consentimiento informado los datos que seran
obtenidos, su finalidad, y se identifique al responsa-
ble de su tratamiento," asi como que se establezca
claramente el «Derecho ARCO»7 del titular de la
informacion; es decir, que se informe al paciente
el derecho de que realice acceso, rectificacion,
cancelacion u oposicion de datos obtenidos del
EC por el investigador. Identificando que sdlo el
6.2% de los EAM refiere solicitar esta autorizacion
al paciente para el acceso al EC.
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