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Resumen:

El internet hoy en dia se ha convertido en una herramienta indispensable en la sociedad, pues
coloca al alcance de las personas informacién y conocimiento a nivel mundial. Actualmente en
esta era digital la informacién personal se almacena masivamente y es fécil tener acceso a la
misma.

Con todos estos avances surgen a la par diversas necesidades y derechos como el de proteccion
de datos y el derecho a la intimidad, refiriéndose el primero a la garantia que tienen los ciudadanos
de poder disponer sobre sus datos personales; y el segundo a poder excluir ciertos datos de una
persona del conocimiento ajeno.

A raiz de la aparicion de ambos derechos el Estado debe de procurar los medios apropiados para
el respeto a dichos intereses de respeto, con la prudente determinacién de no hacer retroceder
este gran avance de la tecnologfa.

Palabras clave: internet, derecho al olvido, derecho a la intimidad, datos personales, proteccién
de datos.

Abstract:

The Right to Forget in internet as new fundamental right in the information society. Spaniard and
European Constitutional Perspective. Nowadays the internet has become a new essential tool for
the society, it is so that brings information and knowledge in a global level. Currently in this digital
age the personal information is stored massively and easy to access.

Diverse needs and rights parallel emerge as data protection, intimacy rights meaning be able to
access to personal data and exclude certain alien data respectively.

In the wake of both rights, the State must seek appropriate means of respect concerning these
respect interests, with prudent determination and not back up this great technologic progress.

Key words: internet, Right to forget, Intimacy right, personal data, data protection.
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Planteamiento de la cuestion

La transmision de conocimientos o informacion tanto de una persona a
otra como de una generacion a la siguiente, ha sido una de los mayores
retos y una las mayores pretensiones perseguidas por el ser humano desde
sus origenes. La tenencia de informacion y conocimiento siempre ha
significado poder y bienestar. La imprenta, la revolucion tecnoldgica del
siglo XX con laradio, la television y la telefonia, y sobre todo internet en
los ultimos afios, han puesto a disposicion de las personas la posibilidad
de acceder en tiempo real a informacién y conocimiento a nivel mundial.
Hoy en dia es posible obtener informacion en cualquier momento, con
independencia de la fecha en la que se haya generado o publicado el dato
y es posible obtenerla desde cualquier lugar, con independencia de la
mayor o menor lejanfa geogréfica. Internet ha supuesto una herramienta
esencial para el ciudadano, que ha podido emanciparse de versiones
oficiales, capciosas y tendenciosas de interesados medios de comunicacion,
formar sus propias opiniones y demandas, y poder perseguirlas. Esta
informacion y conocimiento contribuyen de manera esencial a la
transparencia en la vida publica, para mejorar la calidad democratica de
paises con modelos democraticos ya asentados; pero también ha jugado
un papel determinante en aquellos movimientos sociales que demandan
zafarse de dictaduras y opresiones de muy diverso género en todo el
mundo. Un ejemplo paradigmético lo constituyen las revoluciones en paises
arabes bautizadas como "la primavera drabe", y para cuyo inicio y triunfo
fue imprescindible el acceso a la informacién libre que facilita internet.

A lo largo de la historia de la humanidad guardar la informacién y
transmitirla siempre ha sido caro y, por tanto, algo limitado. Pero en la
era digital esa relacion se ha invertido: grabar, guardar, almacenar
informacion es muy barato y, por contra, borrar informacion exige
dedicacion, tiempo y dinero. Hoy, la informacion personal se almacena
masivamente y es facilmente accesible para cualquiera con sélo tener una
terminal de acceso a internet. Datos o informaciones recientes o lejanas,
procedentes de las fuentes mas diversas, estan al alcance de cualquiera y
para cualquier finalidad. Por ello, junto a la muy positiva contribucién al

Quid Turis, Afio 7, Volumen 21, junio-agosto 2013 117



Mario Herndndez Ramos

disfrute y efectividad de los derechos fundamentales por parte de la
sociedad que ha supuesto internet, ha de tenerse en cuenta que también
supone una herramienta muy potente para la vulneracion de otros derechos
fundamentales. El acto de presencia de internet en las sociedades actuales
supone abrir las puertas, sin barreras ni temporales ni geogréaficas a una
cantidad de informacidn, conocimientos y opiniones inabarcable. En esta
avalancha diaria de informacién los buscadores, una herramienta que nos
facilita la localizacion de aquellos contenidos o informacién en la que
estemos interesados, han cobrado un protagonismo indiscutible. Sin
embargo, al mismo tiempo, su potencial resulta cada vez mas problemdtico,
ya que permiten localizar instantineamente, salvando cualquier barrera
de tiempo y espacio, informacion de todo tipo relativa a una persona. Las
capacidades de recuperacion y agregacion de estos motores de bisqueda
pueden ocasionar, y lo estdn haciendo de hecho a nivel mundial,
considerables perjuicios a los individuos, tanto en su vida personal como
en sus relaciones sociales.!

Este es el escenario en el que se van a desarrollar las siguientes paginas,
centrandonos principalmente en la posicion de fragilidad en la que los
individuos se encuentran frente a internet y estos buscadores. En este
sentido empieza a cobrar cada vez mds importancia el derecho
fundamental a la proteccién de datos.?

En Espafia este aumento se evidencia en el nimero creciente de demandas
de proteccion de datos personales solicitadas a la Agencia Espafiola de

! A nivel europeo se ha constatado con diversos estudios una percepcion generalizada de la opinion
publica de que existen riesgos significativos, especialmente por lo que se refiere a la actividad en linea.
Véase el interesante Eurobarémetro especial (EB) 359, Data Protection and Electronic Identity in the EU
(Protecciéon de datos e identidad electrénica en la UE, 2011). Disponible en: http://ec.europa.eu/
public_opinion/archives/ebs/ebs_359_en.pdf; asi como el Comparative study on different approaches to
new privacy challenges, in particular in the light of technological developments, enero de 2010. http://
ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_challenges/final_report_en.pdf

2 Art. 18.4 Constitucién Espaiiola (CE), art. 8 Convenio Europeo de Derechos Humanos (CEDH) y art. 10
Carta de Derechos Fundamentales de la Unién Europea. También estd regulado por los arts. 5,6, 8 y 9 del
Convenio del Consejo de Europa para la Proteccién de las Personas con respecto al Tratamiento
Automatizado de Datos de Carécter Personal, hecho en Estrasburgo el 28 de enero de 1981 y, por tltimo, la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la Proteccién
de las Personas Fisicas en lo que respecta al Tratamiento de Datos Personales y a la libre circulacion de
estos datos, y muy en especial su art. 13.
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Proteccion de Datos (en adelante AEPD).> Como consecuencia de esta
concienciacion por parte de la sociedad de la proteccion de sus derechos
fundamentales en la red, se empieza a demandar ampliar el contenido de
ese derecho fundamental de la proteccion de datos con el llamado "derecho
al olvido".

Este derecho al olvido se demanda frente a paginas web concretas e
identificadas, pero también frente a buscadores. La reaccion de paginas
web y buscadores no ha sido la misma, y mientras las primeras suelen
acatar las decisiones de la AEPD a raiz de demandas de cancelacion y
oposicion al tratamiento de los datos, en virtud de lo establecido en Ley
Orgéanica 15/1999, de Proteccion de Datos de Carécter Personal (en
adelante LOPD) y su Reglamento de Desarrollo aprobado por el Real
Decreto 1720/2007, de 21 de diciembre (en adelante RLOPD), los
buscadores, concretamente Google, se ha opuesto a acatar estas decisiones
y ha acudido a la jurisdiccion contencioso-administrativa, alegando que
deben ser las paginas que incluyeron la informacion las que deberian
satisfacer las demandas de cancelacion y oposicion de los titulares, ademas
de proteger derechos fundamentales como la libertad de expresion e
informacion. Es tal el punto de indeterminacion en este tema debido a la

3 Segtin datos de la memoria del 2011 de la Agencia Espafiola de Proteccién de Datos, las consultas al
servicio de atencion al ciudadano no sélo consolidan la tendencia de crecimiento de afios anteriores, sino
que se han ampliado en un porcentaje significativo que se aproxima al 30% (28 4%), alcanzando la cifra de
134.635. Asimismo, se han incrementado los accesos a la pagina web de la Agencia que se aproximan a los
3 millones (2.892.516), con un promedio diario cercano a los 8.000 accesos (7.923). La forma de consulta
sobre la normativa de la proteccion de datos a la Agencia mds utilizada ha sido el canal telefénico, con
113.579 consultas. También se realizan consultas por escrito (17.715) y de manera presencial, aunque
disminuye respecto al afio anterior (3.341 consultas frente a 4.093). El ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicién (ARCO) se mantiene como principal objeto de consulta por los
ciudadanos en un porcentaje proximo al 30% (28,81%). Mds de la mitad de estas cuestiones (50,35%) estdn
relacionadas con el ejercicio del derecho de cancelacion, lo que resulta indicativo del rechazo que a los
ciudadanos les suscita que se utilice indebidamente su informacion personal. Este indicador se ve reforzado
con el amplio porcentaje de quienes consultan acerca del modo de ejercer el derecho de oposicion al
tratamiento de sus datos personales, que asciende al 27,85% de las que versan sobre el ejercicio de
derechos. Estas tltimas consultas adquieren especial relevancia si se tiene en cuenta que el ejercicio del
derecho de oposicion constituye una de las principales vias para hacer frente al fenémeno de la indexacién
de datos publicados en medios de comunicacion y en diarios y boletines oficiales por parte de los buscadores
en internet, posibilitando el acceso universal y permanente a la informacién disponible en internet. En
definitiva, algo mds del 80% de las consultas sobre el ejercicio de derechos estdn relacionadas con la
decision de los ciudadanos de evitar el tratamiento de sus datos personales. Disponible en: http:/
www.agpd.es/portalwebAGPD/canaldocumentacion/memorias/memoria_2011/common/Memoria_2011.pdf
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antigliedad de la Directiva que la Sala de 1o Contencioso-Administrativo
de la Audiencia Nacional ha planteado una cuestion prejudicial al Tribunal
de Justicia de la Union Europea para que resuelva estas cuestiones.

Las siguientes paginas tratan de ilustrar un poco mejor esta discusion,
adoptando un enfoque constitucional. Por ello, se estudiard en primer
lugar el contenido esencial del derecho a la proteccion de datos personales
con el objetivo de determinar si el pretendido derecho al olvido en internet
forma parte de este contenido esencial, con las consecuencias que ello
conllevaria. En segundo lugar, se abordara un estudio introductorio del
significado del derecho al olvido y la problemdtica suscitada entre Google
y laAEPD.

1) Elderecho fudamental a la proteccion de datos de caracter personal:
delimitacién conceptual

Como ha sefialado de manera constante el Tribunal Constitucional (en
adelante TC) el precepto del art. 18.4 CE "contiene un instituto de garantia
de los derechos a la intimidad y al honor del pleno disfrute de los restantes
de los ciudadanos". Al mismo tiempo, este precepto es "ademas, en si
mismo, un derecho fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona
proveniente de un uso ilegitimo del tratamiento automatizado de datos, lo
que la Constitucién llama "la informatica".*

Por tanto, el art. 18.4 CE consagra, por un lado, un derecho fundamental
al ciudadano y por otro un mandato al legislador.

a) Su diferenciacion respecto al derecho a la intimidad

Hoy en dia la informatica e internet estan presentes en todos los &mbitos
de las relaciones sociales. En especial, es de destacar la proliferacion de

+ Afirmacion realizada por primera vez en la STC 254/1994,de 9 de mayo, FJ 6,y reiterada en las SSTC 292/
2000, de 30 de noviembre FJ 5;290/2000, de 30 de noviembre, FJ 7;202/1999, de 8 de noviembre; FJ 2; 94/
1998, de 4 de mayo, FJ 6; 11/1998,FJ 4; 143/1994,FJ 7.)
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instrumentos de recopilacién de informacion hasta el punto de que una
persona pueda ignorar no solo cuéles son los datos que le conciernen que
se hallan recogidos en un fichero de entidades publicas o privadas sino
también si han sido trasladados a otro y con qué finalidad. Es necesario,
por tanto, estar atentos al uso desviado que se puede efectuar de esta
informacion y a la eventual invasion de la esfera privada de los ciudadanos
afectados. En palabras del Tribunal Constitucional, "es un hecho también
admitido en la jurisprudencia de este Tribunal que el incremento de medios
técnicos de tratamiento de la informacion hace precisa la ampliacion del
ambito de juego del derecho a la intimidad, que alcanza a restringir las
intromisiones en la vida privada puestas en practica a través de cualquier
instrumento, aun indirecto" (...) "y a incrementar las facultades de
conocimiento y control que se otorgue al ciudadano, para salvaguardar el
nucleo esencial de su derecho" > En este sentido, el Tribunal Constitucional
es consciente de que tanto la Administracion Publica como agentes
privados almacenan y utilizan cotidianamente datos personales, por ello
"no es posible aceptar la tesis de que el derecho fundamental a la intimidad
agota su contenido en facultades puramente negativas, de exclusion" ° Es
imprescindible establecer las garantias adecuadas frente a un uso
potencialmente invasor de la vida privada del ciudadano, para que un
sistema normativo autorizado para la recogida de datos, incluso con fines
legitimos y de contenido aparentemente neutro, no vulnere el derecho a la
intimidad.’

En consecuencia, el Tribunal Constitucional ha sentenciado que el derecho
fundamental a la intimidad (art. 18.1 CE) concebido tinicamente como
facultad negativa, no constituye por si solo una proteccion suficiente frente
a esta nueva realidad derivada del progreso tecnoldgico. En este sentido,
"la garantia de la intimidad, latu sensu, adopta hoy un entendimiento
positivo que se traduce en un derecho de control sobre los datos relativos

>STC254/1993,de 9 de mayo,FJ 7.
©STC 254/1993,de 9 de mayo,FJ 7.
7STC 143/1994,de 9 de mayo,FJ 7.
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a la propia persona. La llamada libertad informética es asi derecho a
controlar el uso de los mismos datos insertos en un programa informatico
(habeas data) y comprende, entre otros aspectos, la oposicion del
ciudadano a que determinados datos personales sean utilizados para fines
distintos de aquel legitimo que justific su obtencién" *

Con la inclusion del vigente art. 18.4 CE, el Constituyente puso de relieve
que era consciente de los riesgos que podria entrafiar el uso de la
informética y encomend¢ al legislador la garantia tanto de ciertos derechos
fundamentales como del pleno ejercicio de los derechos de la persona.’

El art. 184 CE establece que "La ley limitara el uso de la informatica
para garantizar el honor, la intimidad personal y familiar de los ciudadanos
y el pleno uso de sus derechos". Como afirma DIEZ PICAZO, "la
redaccion de este precepto no es afortunada, ya que limitar el uso de la
informatica es, ademds de poco factible, escasamente deseable. No tiene
sentido oponerse al progreso tecnoldgico. Cosa distinta, que es lo que sin
duda el Constituyente quiso decir, es poner coto a los eventuales abusos
en el empleo de nuevas tecnologias"."” Este derecho fundamental a la
proteccion de datos comparte con el derecho a la intimidad el objetivo de
proteger la vida privada personal y familiar. Sin embargo, la principal
diferencia entre ambos derechos es la atribucidn al titular del derecho del
art. 18.4 CE un "haz de facultades que consiste en su mayor parte en el
poder juridico de imponer a terceros la realizaciéon u omision de
determinados comportamientos". Ambos derechos fundamentales, por
tanto, tienen una funcién, un objeto y un contenido diferente.!

La funcion del derecho fundamental a la intimidad del art. 18.1 CE es la
de proteger frente a cualquier invasion que pueda realizarse en aquel
ambito de la vida personal y familiar que la persona desea excluir del
conocimiento ajeno y de las intromisiones de terceros en contra de su

8STC 11/1998,de 13 de enero, FI 4.

9 STC 292/2000, de 30 de noviembre, FI 4.

0 DIEZ PICAZO, L.M. "Sistema de derechos fundamentales". Thomson Civitas, 3" ed., Navarra, 2008, p.
325.

1'STC 292/2000, de 30 de noviembre, FJ 5.
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voluntad,'” "necesario - seguin las pautas de nuestra cultura- para mantener
una calidad minima de la vida humana"."® En cambio, el derecho
fundamental a la proteccion de datos persigue garantizar a esa persona un
poder de control sobre sus datos personales, sobre su uso y destino, con
el propdsito de impedir su tréafico ilicito y lesivo para la dignidad y derecho
del afectado. El derecho a la intimidad permite excluir ciertos datos de
una persona del conocimiento ajeno,* es decir, "el poder de resguardar
su vida privada de una publicidad no querida. Por el contrario, el derecho
alaproteccion de datos garantiza a los individuos un poder de disposicion
sobre esos datos. Esta garantia impone a los poderes publicos la
prohibicién de que se conviertan en fuentes de esa informacion sin las
debidas garantias; y también el deber de prevenir los riesgos que puedan
derivarse del acceso o divulgacién indebida de dicha informacién. Pero
ese poder de disposicion sobre los propios datos personales nada vale si
el afectado desconoce qué datos son los que se poseen por terceros,
quiénes los poseen, y con qué fin."'

De esta diferente funcidn y finalidad se deriva por tanto que el objeto de
proteccion de ambos derechos fundamentales no son coincidentes, sino
que es mas amplio en el caso del derecho a la proteccion de datos, pues
extiende su garantia no sélo a la intimidad en su dimensién
constitucionalmente protegida por el art. 18.1 CE, sino a "la esfera de los
bienes de la personalidad que pertenecen al ambito de la vida privada,
inextricablemente unidos al respeto de la dignidad personal", como el
derecho al honor, y al pleno ejercicio de los derechos de la persona (art.
18.4 CE). Por tanto, el derecho fundamental a la proteccion de datos
amplia la garantia constitucional a aquellos datos "que sean relevantes
para o tengan incidencia en el ejercicio de cualesquiera derechos de la
persona, sean 0 no derechos constitucionales y sean o no relativos al
honor, la ideologia, la intimidad personal y familiar a cualquier otro bien
constitucionalmente amparado. De este modo, el objeto de proteccion del

12STC 144/1999, de 22 de julio, FJ 8.

13STC 231/1988,de 2 de diciembre, FJ 3.

14 SSTC 134/1999, de 15 de julio, FJ 5; 144/1999, FJ 8;98/2000, de 10 de abril, FJ 5; 115/2000, de 10 de mayo,
FJ4.

15STC 292/2000, de 30 de noviembre, FJ 6.
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derecho fundamental a la proteccion de datos no se reduce s6lo a los
datos intimos de la persona, sino a cualquier tipo de dato personal, sea o
no intimo, cuyo conocimiento o empleo por terceros pueda afectar a sus
derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello esta la proteccion que el art. 18.1 CE otorga,
sino los datos de caracter personal. Por consiguiente, también alcanza a
aquellos datos personales publicos, que por el hecho de serlo, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de
disposicion del afectado porque asi lo garantiza su derecho a la proteccion
de datos. De todo esto se deriva que la calificacion de "caracter personal”
a los datos no quiere decir que s6lo queden amparados de proteccion los
relativos a la vida privada o intima de la persona, sino que se protegen
todos aquellos que contribuyan a la identificacion de la persona, "pudiendo
servir para la confeccion de su perfil ideoldgico, racial, sexual, econémico
o de cualquier otra indole, o que sirvan para cualquier otra utilidad que
en determinadas circunstancias constituya una amenaza para el
individuo."'®

Por tltimo, el contenido del derecho a la proteccion de datos difiere del
derecho a la intimidad en que este ultimo confiere a su titular el poder
juridico de imponer a terceros el deber de abstenerse de toda intromision
en la esfera intima de la persona y la prohibicion de hacer uso de lo asi
conocido," mientras que el derecho a la proteccion de datos atribuye a su
titular un haz de facultades consistente en diversos poderes juridicos cuyo
ejercicio impone a terceros deberes juridicos, que no se contienen en el
derecho fundamental a la intimidad, y que sirven a la que desempefia este
derecho fundamental: garantizar a la persona un poder de control sobre
sus datos personales, 1o que s6lo es posible y efectivo imponiendo a
terceros los ya mencionados deberes de hacer. Esto implica el derecho a
que se requiera "el previo consentimiento para la recogida y uso de los
datos personales, el derecho a saber y ser informado sobre el destino y

16 STC 292/2000, de 30 de noviembre, FJ 6.

17SSTC 73/1982,de 2 de diciembre, FJ 5; 110/1984, de 26 de noviembre, FJ 3; 89/1987,de 3 de junio, FJ 3; 231/
1988, de 2 de diciembre, FJ 3; 197/1991,de 17 de octubre, FJ 3,y en general las SSTC 134/1999, de 15 de julio,
144/1999, de 22 de julio,y 115/2000, de 10 de mayo.
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uso de esos datos y el derecho a acceder, rectificar y cancelar dichos
datos. En definitiva, el poder de disposicién sobre los datos personales".'®
Con estas notas de diferenciacion respecto del derecho a la intimidad se
ha trazado ya un claro contorno conceptual de lo que deberia entenderse
por derecho a la proteccion de datos. Nos interesa ahora ahondar en el
contenido esencial de este derecho,como medida de proteccion y garantia
(art. 53.1 CE), para lo cual acudiremos también a la clara y concisa
Jurisprudencia constitucional sobre la materia.

b) El contenido esencial del derecho a la proteccion de datos de
caracter personal: contenido, facultades y limites

Debido a la constante evolucién y desarrollo de la tecnologia, el objeto
de regulacion y proteccion del art. 18.4 CE ha sufrido un imparable
crecimiento, que aumenta dia a dia. Es por ello que la legislacion que
intenta embridar juridicamente este campo se queda anticuada con rapidez.
No obstante, en las numerosas sentencias que el Tribunal Constitucional
ha dictado sobre este derecho, puede identificarse claramente su contenido
esencial,” tanto por su naturaleza juridica o "el modo de concebir o de
configurar cada derecho" *° como por sus bienes o intereses juridicamente
protegidos.”!

El contenido del derecho fundamental a la proteccién de datos consiste
en un poder de disposicion y de control sobre los datos personales que
faculta a la persona. Esta potestad incluye poder decidir cudles de esos
datos proporcionar a un tercero, sea el Estado o un particular, o cudles
puede este tercero recabar, asi como permitir al individuo saber quién

18 STC 292/2000, de 30 de noviembre, FJ 6; véase también la STC 254/1993, de 20 de julio, FJ 7.

STC 11/1981,de 8 de abril , FJ 8.

2 "Constituyen el contenido esencial de un derecho subjetivo aquellas facultades o posibilidades de
actuacion necesarias para que el derecho sea recognoscible como pertinente al tipo descrito y sin las cuales
deja de pertenecer a ese tipo y tiene que pasar a quedar comprendido en otro desnaturalizandose", STC 11/
1981, de 8 de abril ,FJ 8.

2! Contenido esencial como "esencialidad del contenido del derecho para hacer referencia a aquella parte
del contenido del derecho que es absolutamente necesaria para que los intereses juridicamente protegibles,
que dan vida al derecho, resulten real, concreta y efectivamente protegidos. De este modo, se rebasa o se
desconoce el contenido esencial cuando el derecho queda sometido a limitaciones que lo hacen impracticable,
lo dificultan mds alld de lo razonable o lo despojan de la necesaria proteccion", STC 11/1981, de 8 de abril,
FI8.
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posee esos datos personales y para qué, pudiendo oponerse a esa posesion
0 uso.

Estos poderes de disposicion y control sobre los datos personales
constituyen por tanto el nucleo esencial del contenido del derecho
fundamental a la proteccion de datos, y se concretan juridicamente en la
facultad de consentir la recogida, la obtencion y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asf como su uso o
usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho
a consentir el conocimiento y el tratamiento, informético o no, de los
datos personales, requiere como complementos indispensables, por un
lado, la facultad de saber en todo momento quién dispone de esos datos
personales y a qué uso los estd sometiendo y, por otro lado, el poder
oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicién constitucional del
derecho fundamental a la proteccion de datos personales los derechos
del afectado a consentir sobre la recogida y uso de sus datos personales,
y a saber de los mismos. Para hacer efectivo ese contenido resultan
indispensables el reconocimiento del derecho a ser informado de quién
posee sus datos personales y con qué fin; y el derecho a poder oponerse a
esa posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero
que le informe de qué datos posee sobre su persona, accediendo a sus
oportunos registros y asientos, y qué destino han tenido, lo que alcanza
también a posibles cesionarios; y, en su caso, requerirle para que los
rectifique o los cancele.”

Estas facultades forman parte también del contenido esencial del derecho
de proteccion de datos de cardcter personal® y deben de integrar la

22 STC 292/2000, de 30 de noviembre, FJ 7. En opinién del defensor del pueblo, "los derechos de los
afectados a ser informados y a consentir asi como los de acceso, rectificacion y cancelacion, integran el
derecho fundamental de todos a controlar la recogida y el uso de aquellos datos personales que puedan
poseer tanto el Estado y otros entes puiblicos como los particulares, lo que forma parte del contenido
esencial (art. 53.1 CE) de los derechos fundamentales a la intimidad personal y familiar (art. 18.1 CE)y ala
autodeterminacion informativa (art. 18.4 CE)", STC 292/2000, de 30 de noviembre, FJ 2.

2 STC 292/2000, de 30 de noviembre, FJ 10.
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regulacion legal que desarrolle y garantice el disfrute de este derecho.
Por tanto, las facultades legalmente atribuidas a los sujetos concernidos y
las consiguientes posibilidades de actuacion de éstos son necesarias para
el reconocimiento e identidad constitucionales del derecho fundamental a
la proteccion de datos. Asimismo, esas facultades o posibilidades de
actuacion son absolutamente necesarias para que los intereses
juridicamente protegibles, que constituyen la razon de ser del aludido
derecho fundamental, resulten real, concreta y efectivamente protegidos.
De manera que, privada la persona de aquellas facultades de disposicion
y control sobre sus datos personales, lo estard también de su derecho
fundamental a la proteccién de datos, puesto que, como concluyé en este
punto la STC 11/1981, de 8 de abril (FJ 8), "se rebasa o se desconoce el
contenido esencial cuando el derecho queda sometido a limitaciones que
lo hacen impracticable, lo dificultan mas alla de lo razonable o 1o despojan
de la necesaria proteccién"

Este contenido esencial es el mismo que el establecido por los textos
internacionales vinculantes para Espafia en la materia, como por ejemplo
la Resolucion 45/95 de la Asamblea General de las Naciones Unidas
donde se recoge la version revisada de los Principios Rectores aplicables
a los Ficheros Computadorizados de Datos Personales; del Convenio
para la Proteccion de las Personas respecto al Tratamiento Automatizado
de Datos de Caracter Personal hecho en Estrasburgo el 28 de enero de
1981:;% Directiva 95/46, sobre Proteccion de las Personas Fisicas en lo
que respecta al Tratamiento de Datos Personales y la Libre Circulacién
de estos datos;?® el art. 16 del Tratado de Funcionamiento de la Union

2 STC 292/2000, de 30 de noviembre, FJ 10.

» Arts.5,6,7,8y 11.

2 La Directiva 95/46/CE es la piedra angular de la legislacién vigente de la UE en materia de proteccién de
datos. Fue adoptada en 1995 con un doble objetivo: defender el derecho fundamental a la proteccion de
datos y garantizar la libre circulacion de estos datos entre los estados miembros. Se complementé mediante
la Decisién Marco 2008/977/JAl, en su calidad de instrumento general a escala de la Unién para la proteccién
de datos personales tratados en el marco de la cooperacion policial y judicial en materia penal (Decisién
Marco 2008/977/JAl del Consejo, de 27 de noviembre de 2008, DO L 350 de 30.12.2008, p. 60). Existe una
propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por las autoridades competentes a efectos de la
prevencion, investigacion, deteccion y enjuiciamiento de infracciones penales o la ejecucion de sanciones
penales, y a la libre circulacion de estos datos, COM (2012) 10 final.
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Europea, introducido por el Tratado de Lisboa,” asi como el art. 8 de la
Carta de Derechos Fundamentales de la Unién Europea.

Otra cuestion a tener en cuenta en el ejercicio de estas facultades son sus
limites. Como subray6 el Tribunal de Justicia de la UE?* (en adelante
TJUE), el derecho a la proteccion de datos de caracter personal no es un
derecho absoluto, sino que se ha de considerar en relacion con su funcién
en la sociedad.” En primer lugar, la Constitucion establece la posibilidad
de acceso a los archivos y registros administrativos "salvo en lo que
afecte a la seguridad y defensa del Estado, la averiguacion de los delitos
y laintimidad de las personas" ** El Tribunal Constitucional ha reconocido
también que la distribucion equitativa del sostenimiento del gasto publico
y las actividades de control en materia tributaria (art. 31 CE) son bienes y
finalidades constitucionales legitimas capaces de restringir los derechos
del art. 18.1 y 4 CE.?!

El Convenio Europeo de 1981 también ha tenido en cuenta estas exigencias
en su art. 9, al igual que el Tribunal Europeo de Derechos Humanos,
quien refiriéndose a la garantia de la intimidad individual y familiar del
art. 8§ CEDH, aplicable también al trafico de datos de cardcter personal,
reconociendo que pudiera tener limites como la seguridad del Estado® o

27 Art. 16 TFUE: "1. Toda persona tiene derecho a la proteccién de los datos de cardcter personal que le
conciernan. 2. El Parlamento Europeo y el Consejo establecerdn, con arreglo al procedimiento legislativo
ordinario, las normas sobre proteccion de las personas fisicas respecto del tratamiento de datos de cardcter
personal por las instituciones, 6rganos y organismos de la Unidn, asi como por los estados miembros en el
ejercicio de las actividades comprendidas en el &mbito de aplicacion del Derecho de la Unién, y sobre la
libre circulacion de estos datos. El respeto de dichas normas estard sometido al control de autoridades
independientes".

% Tribunal de Justicia de la UE, sentencia de 9.11.2010 en los asuntos acumulados C-92/09 y C-93/09, Volker
und Markus Schecke y Eifert,Rec.2010, p.1-0000.

¥ En consonancia con el articulo 52.1 CDFUE, pueden introducirse limitaciones al ejercicio del derecho a la
proteccién de datos, siempre que tales limitaciones estén establecidas por ley, respeten el contenido
esencial de dichos derechos y libertades y, respetando el principio de proporcionalidad, sean necesarias y
respondan efectivamente a objetivos de interés general reconocidos por la Unién o a la necesidad de
proteccion de los derechos y libertades de los demds.

3E]l TC ha afirmado de manera firme y constante que la persecucion y castigo del delito constituye un bien
digno de proteccion constitucional, a través del cual se defienden otros como la paz social y la seguridad
ciudadana, reconocidos en los arts. 10.1 y 104.1 CE. Véanse, por ejemplo, las SSTC 166/1999, de 27 de
septiembre, FJ 2,y 127/2000,de 16 de mayo, FJ 3.a; ATC 155/1999, de 14 de junio.

SISSTC 110/1984 y 143/1994.

32STEDH caso Leander,de 26 de marzo de 1987,§§ 47 y ss.
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la persecucion de infracciones penales® ha exigido que tales limitaciones
estén previstas legalmente y sean las indispensables en una sociedad
democratica, lo que implica que la ley que establezca esos limites sea
accesible al individuo concernido por ella, que resulten previsibles las
consecuencias que para él pueda tener su aplicacion, y que los limites
respondan a una necesidad social imperiosa y sean adecuados y
proporcionados para el logro de su propdsito.**

Como sefiala DIEZ PICAZO, "el valor o bien juridico protegido es, asi,
la libertad del individuo frente a los abusos y presiones a que puede
verse sometido como consecuencia del tratamiento automatizado de datos.
Se trata de un derecho de libertad."* Es importante destacar que los
datos protegidos por el art. 18.4 CE no son sélo aquellos que pueden
calificarse de intimos, sino también cualesquiera otros datos relativos a
la persona.® Ello se debe, a juicio de DIEZ PICAZO a las enormes
posibilidades de opresion inherentes al tratamiento automatizado de la
informacion; y ello ademas es lo que explica que se esté en presencia de
un derecho fundamental auténomo, diferenciado del derecho a la
intimidad.*’

Los titulares de este derecho, dada su obvia conexion con el derecho a la
dignidad humana, son todos los individuos tanto espafioles como
extranjeros. Consecuentemente, es muy dudoso, en cambio, que este
derecho corresponda también a las personas juridicas. El art. 3 LOPD
solo incluye en el dmbito de aplicacion de la misma "la informacion
concerniente a personas fisicas".*

3 Mutatis mutandis, SSTEDH, casos Z, de 25 de febrero de 1997,y Funke, de 25 de febrero de 1993.

3 STEDH, caso X e Y, de 26 de marzo de 1985; caso Leander,de 26 de marzo de 1987; caso Gaskin,de 7 de
julio de 1989; mutatis mutandis, caso Funke,de 25 de febrero de 1993; caso Z, de 25 de febrero de 1997.

3 DIEZ PICAZO, L M., Sistema de derechos. .., Op.Cit. p. 326.

36 STC 292/2000, de 30 de noviembre.

3 DIEZ PICAZO, L M., Sistema de derechos. ..., Op.Cit. p. 326.

¥ Art. 3 LOPD: "A los efectos de la presente Ley Orgdnica se entenderd por: a) Datos de cardcter
personal: cualquier informacion concerniente a personas fisicas identificadas o identificables".
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¢) El ejercicio de las facultades derivadas de este contenido esencial:
el poder de disposicion de datos personales y el origen del derecho al
olvido en internet. Los derechos de oposicion y cancelacion

Ya sefialamos que el art. 18 .4 CE contiene tanto un derecho fundamental
de los ciudadanos como un mandato al legislador para que el disfrute de
ese y otros derechos fundamentales sea eficaz.

En primer lugar, el Tribunal Constitucional reconoce en el art. 18.4 CE un
derecho fundamental que "garantiza a la persona un poder de control y
disposicion sobre sus datos personales".* Como ya se ha estudiado, este
poder de control y disposicion, concretado en una serie de facultades de
su titular como consentir la recogida y el uso de sus datos personales,
conocer los mismos, ser informado de quién los posee y con qué finalidad,
asi como el derecho a oponerse a esa posesion y uso exigiendo que ponga
fin ala posesion y empleo de tales datos constituyen el contenido esencial
del mismo.

Este conjunto de derechos, que el ciudadano puede ejercer frente a quienes
sean titulares, piblicos o privados, de ficheros de datos personales®
solo puede realizarse a partir del conocimiento de tales ficheros y de su
contenido, uso y destino, por el registro de los mismos. Es por ello
consustancial a este derecho que los afectados hayan sido informados y
hayan emitido su preceptivo consentimiento para el acceso, rectificacion
y cancelacion de esos datos personales. Es sobre dichos ficheros donde
han de proyectarse, en ultima instancia, las medidas destinadas a la

% La LOPD define "datos de cardcter personal" como "cualquier informacién concerniente a personas
fisicas identificadas o identificables" (art. 3.a) LOPD. El Reglamento (CE) No.45/2001 del Parlamento Europeo
y del Consejo de 18 de diciembre de 2000, en su art. 2. a) ahonda en el concepto de persona fisica identificada
o identificable: "se considerard identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de identificacién o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisioldgica, psiquica, econémica, cultural o social".

4LaLOPD define "fichero" como "todo conjunto organizado de datos de cardcter personal, cualquiera que
fuere la forma o modalidad de su creacién, almacenamiento, organizacion y acceso" (art. 3.b) LOPD). Por su
parte, la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, define "fichero de datos personales" en su articulo 2.c) como "todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido
de forma funcional o geogréfica".
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salvaguardia del derecho fundamental*' que ha de regular la legislacion
pertinente a raiz del mandato al Legislador que el art. 18.4 CE contiene,
garantizando en primera instancia el contenido esencial del derecho a la
proteccion de datos.

En segundo lugar, sobre el legislador pesa "un deber de regular el
tratamiento de datos de manera tal que dicha actividad se realice de forma
respetuosa para con los derechos fundamentales". La respuesta actual a
este mandato, para regular los derechos de la personalidad y controlar
los riesgos que puedan derivarse del acopio y tratamientos de datos
personales, la constituye 1a LOPD y su Reglamento de desarrollo aprobado
por el Real Decreto 1720/2007, de 21 de diciembre (RLOPD). A raiz de
esta Ley Organica se ha creado la Agencia Espafiola de Proteccion de
Datos (AEDP),* con la finalidad de controlar la creacion y utilizacion de
ficheros de datos.” Este mandato, y la creacion de esta AEPD, supone
"una garantia para la plena efectividad de otros derechos como son
destacadamente el honor y la intimidad que el art. 18.4 CE menciona de
manera expresa",* debiendo afiadir el derecho fundamental a la propia
imagen por el aumento de la utilizacién de redes sociales como Facebook,
Tuenti, Twetter o You tube.

El Titulo III de la LOPD y del RLOPD se ocupan de los derechos de los
ciudadanos en el tratamiento de sus datos personales, concretamente los
derechos de acceso, rectificacion, cancelaciéon y oposicién que,
recordemos, constituyen el contenido esencial del derecho reconocido en

4'STC 290/2000, de 30 de noviembre, FI 7.

“2 Prevista y regulada en el Titulo VIde 1laL.O. 15/1999, de 13 de diciembre, asi como Real Decreto 1720/2007,
de 21 de diciembre, de desarrollo. Disponible en: http://www.agpd.es. A juicio del Tribunal Constitucional,
la competencia de dmbito nacional atribuida a la Agencia de Proteccién de Datos estd justificada como
condicion bdsica para la igualdad en el ejercicio de derechos fundamentales, con base en el art. 149.1.1°%,
STC 290/2000. Esto no es bice para que existan organismos andlogos de dmbito autonémico. De hecho, el
Consejo Consultivo que regula su funcionamiento estd constituido en parte "un representante de cada
Comunidad Auténoma que haya creado una agencia de proteccion de datos en su &mbito territorial" (art. 38
LOPD). Véase, por ejemplo, la Agencia de Proteccién de Datos de la Comunidad auténoma de Madrid.
Disponible en: http://www.madrid.org/cs/
Satellite?language=es&pagename=Portal APDCM %2FPage%2FPAPD_home

# A nivel europeo, el encargado de velar por la proteccién de datos de caracter personal manejados por las
instituciones europeas es el Supervisor Europeo de Proteccion de Datos (SEPD), http://www.edps.europa.eu/
EDPSWEB/edps/EDPS

“DIEZ PICAZO,LM., Sistema de derechos. .., Op. Cit.,pag. 325.
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el art. 18.4 CE, pues a través de ellos, por un lado, se garantiza que
cualquier persona pueda tener control sobre sus datos personales y por
otro, impone a terceros, ya sean publicos o privados, los ya estudiados
deberes de hacer.®

El paso previo e imprescindible para ejercitar las facultades conferidas
por el derecho recogido en el art. 18.4 CE es tener conocimiento de todos
los datos que se encuentran recogidos en internet sobre uno mismo y su
tratamiento.*® Esta facultad ha sido cristalizada en los derechos de consulta
al Registro General de Proteccion de Datos (art. 14 LOPD)*" y de acceso
a los datos personales utilizados.*® De esta forma, el titular de los datos
personales podra en cualquier momento estar informado de qué datos
estan siendo sometidos a tratamiento en internet, su origen, qué uso se les
estd dando, con qué finalidad, por quién y las comunicaciones realizadas
o que se prevén hacer de los mismos.

Las facultades mas trascendentales atribuidas al titular de los datos, pues
suponen la eventual imposicion de "obligaciones de hacer" para terceros

4 STC 292/2000, de 30 de noviembre.

% Art. 3.c) LOPD: "A los efectos de la presente Ley Orgdnica se entenderd por tratamiento de datos:
operaciones y procedimientos técnicos de cardcter automatizado o no, que permitan la recogida,
grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias". Una definicién
semejante establece el art. 2.b) del Reglamento (CE) No.45/2001 del Parlamento Europeo y del Consejo de
18 de diciembre de 2000 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de estos datos
"tratamiento de datos personales": "cualquier operacion o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, aplicadas a datos personales, como la recogida, registro,
organizacion, conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion
por transmision, difusion o cualquier otra forma que permita el acceso a los mismos, asi como la alineacion
o interconexion, y el bloqueo, supresion o destruccion."

4T Art. 14 LOPD: "Cualquier persona podrd conocer, recabando a tal fin la informacion oportuna del
Registro General de Proteccion de Datos, la existencia de tratamientos de datos de cardcter personal,
sus finalidades y la identidad del responsable del tratamiento. El Registro General serd de consulta
publica y gratuita."

® Art. 15 LOPD: "1) El interesado tendrd derecho a solicitar y obtener gratuitamente informacion de sus
datos de cardcter personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones
realizadas o que se prevén hacer de los mismos. 2) La informacion podrd obtenerse mediante la mera
consulta de los datos por medio de su visualizacion, o la indicacion de los datos que son objeto de
tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible o inteligible,
sin utilizar claves o codigos que requieran el uso de dispositivos mecdnicos especificos. 3) El derecho de
acceso a que se refiere este articulo solo podrd ser ejercitado a intervalos no inferiores a doce meses,
salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso podrdn ejercitarlo antes."
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con la posible incidencia en otros derechos fundamentales como se
estudiard més adelante, son los derechos de rectificacion y cancelacion,
que podran ser demandados cuando el tratamiento de sus datos no se
ajuste a lo dispuesto en la LOPD vy, en particular, cuando tales datos
resulten inexactos o incompletos (art. 16 LOPD).* El supuesto mas comtin
dentro del tratamiento de datos no ajustado a lo establecido en la LOPD
es el relacionado con el consentimiento informado, regulado en el art. 6
LOPD®

El procedimiento para instar por el titular la oposicion, rectificacion o
cancelacion de sus datos personales se regula en el art. 17 LOPD*' que
remite al Reglamento de Desarrollo de la LOPD.** En caso de que la
péagina web deniegue al afectado el ejercicio de su derecho de cancelacion

“ Art. 16 LOPD: "Derecho de rectificacion y cancelacion. 1. El responsable del tratamiento tendrd la
obligacion de hacer efectivo el derecho de rectificacion o cancelacion del interesado en el plazo de diez
dias. 2. Serdn rectificados o cancelados, en su caso, los datos de cardcter personal cuyo tratamiento no
se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o
incompletos. 3. La cancelacion dard lugar al bloqueo de los datos, conservdndose unicamente a
disposicion de las administraciones publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el
citado plazo deberd procederse a la supresion. 4. Si los datos rectificados o cancelados hubieran sido
comunicados previamente, el responsable del tratamiento deberd notificar la rectificacion o cancelacion
efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este ultimo,
que deberd también proceder a la cancelacion. 5. Los datos de cardcter personal deberdn ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado".

% Art. 6 LOPD: "Consentimiento del afectado. 1) El tratamiento de los datos de cardcter personal
requerird el consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa. 2. No serd
preciso el consentimiento cuando los datos de cardcter personal se recojan para el ejercicio de las
funciones propias de las administraciones puiblicas en el dmbito de sus competencias; cuando se refieran
a las partes de un contrato o precontrato de una relacion negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6 , de la presente Ley, o
cuando los datos figuren en fuentes accesibles al piiblico y su tratamiento sea necesario para la satisfaccion
del interés legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado. 3) El
consentimiento a que se refiere el articulo podrd ser revocado cuando exista causa justificada para ello
y no se le atribuyan efectos retroactivos.4) En los casos en los que no sea necesario el consentimiento del
afectado para el tratamiento de los datos de cardcter personal, y siempre que una ley no disponga lo
contrario, éste podrd oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos
a una concreta situacion personal. En tal supuesto, el responsable del fichero excluird del tratamiento
los datos relativos al afectado".

31 Art. 17 LOPD: "Procedimiento de oposicion, acceso, rectificacion o cancelacion. 1. Los procedimientos
para ejercitar el derecho de oposicion, acceso, asi como los de rectificacion y cancelacion serdn
establecidos reglamentariamente. 2. No se exigird contraprestacion alguna por el ejercicio de los derechos
de oposicion, acceso, rectificacion o cancelacion”.

2 Art.25 RLOPD.
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podra denunciarlo ante la AEPD y enfrentarse a una elevada multa
pecuniaria pues constituye una infraccion grave prevista por la LOPD.>
El tratamiento de datos en internet puede ser llevado a cabo por paginas
web** o por buscadores, conforme a la definicién de "responsable de

fichero o tratamiento de datos" >

Los buscadores de internet son servicios de la sociedad de la informacion
sujetos a las garantfas de la LOPD, ademas de la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSI). Estos tratan y retienen grandes voltimenes de datos
de los usuarios a los que ofrecen sus servicios, teniendo la capacidad de
crear con ellos perfiles que pueden ser utilizados por el buscador sin que
el propio afectado sea consciente de lo que ello supone. Muchas veces, la
retencidn de esos datos deja de tener justificacion con el paso del tiempo,
ya que aunque en un principio su recogida estaba legitimada, su
conservacion indefinida y sin motivo que la sustente deja de tener sentido.
Por este motivo, las demandas en ejercicio de los derechos para lograr la
cancelacion de datos en internet, y/o para evitar que los datos personales
figuren en los resultados de los buscadores se consolida y amplia afio a
afio. En este sentido de las tres solicitudes iniciales recibidas en la AEPD
en 2007 se ha pasado a las 160 reclamaciones de 20115

Ante la creciente demanda de este derecho la AEPD llama de manera
muy acertada a la reflexion sobre si la configuracién de las hemerotecas
digitales y su contenido ha de ser sdlo accesible desde la propia pagina

3 Art. 18 LOPD: "Tutela de derechos: en el caso de que la pdgina web deniegue al afectado el ejercicio de
su derecho de cancelacion, podrd denunciarlo ante la Agencia de Proteccion de Datos, al constituir una
infraccion grave del articulo 44.3.e de la LOPD, sancionado con multa de 40.001 a 300.000 euros (Art.
45.2 LOPD). Serd necesario concretar exactamente los datos que se desea sean eliminados ast como
acreditar que el destinatario de la comunicacion la ha recibido correctamente".

3 Véase laimportante sentencia del TTUE de 6 de noviembre de 2003, (caso Lindqvist) en el que determiné
que "la conducta que consiste en hacer referencia, en una pagina web, a diversas personas y en identificarlas
por sunombre o por otros medios, como su nimero de teléfono o informacion relativa a sus condiciones de
trabajo y a sus aficiones, constituye un tratamiento total o parcialmente de datos personales".

3 Art. 3.d) LOPD: "Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza
publica o privada, u organo administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento".

% Memoria de 2011 de la Agencia Espafiola de Proteccién de Datos. Disponible en:
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2012/notas_prensa/common/
septiembre/120924_NP_memoria_2011 pdf
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web o si, como ahora sucede en muchos casos, su contenido puede ser
integramente indexable por los buscadores y,como consecuencia de ello,
al introducir el nombre y los apellidos de una persona, traer al presente
cualquier noticia publicada hace varios anos. También se exige a los
responsables de las paginas web y de los motores de busqueda que
atiendan las demandas de los ciudadanos cuando ejerzan los derechos
que les reconoce la LOPD, ya sea el derecho a cancelar sus datos
personales cuando han sido publicados sin su consentimiento y sin
cobertura legal, ya sea el derecho de oponerse a que, atin cuando su
publicacion originaria fuese legal, sean objeto de tratamientos posteriores
que compartan una multiplicacién de esa publicidad, como sucede con
los buscadores. La AEPD da respuesta a esta demanda ciudadana a través
de los derechos de cancelacion y oposicion que regula la LOPD y su
Reglamento de Desarrollo. El derecho de oposicion™ se aplica para evitar
la indexacidn de datos personales por los motores de busqueda valorando
siempre, en cada caso concreto, la incidencia que pueda tener en los
derechos del ciudadano, atendiendo a sus circunstancias especificas. Las
resoluciones de la Agencia tutelando estos derechos son en general
atendidas por los responsables de las paginas web, pero no por el
prestador del servicio de busqueda mayoritario, Google. Es mas, este
buscador ha impugnado sistematicamente ante la jurisdiccion contencioso-
administrativa estas resoluciones, lo que ha llevado a la Audiencia
Nacional a plantear una interesantisima cuestion prejudicial al Tribunal
de Justicia de la Unién Europea por Auto de 27 de febrero de 2012. En
ella se suscitan las cuestiones esenciales sobre la garantia de estos derechos
en cuanto alaley aplicable, la responsabilidad de los buscadores y titulares

7 El derecho de oposicién consiste en el derecho del afectado a que no se lleve a cabo el tratamiento de sus
datos de cardcter personal o se cese en el mismo en una serie de supuestos (art. 35 RLOPD). Articulo 34
RLOPD. "Derecho de oposicion. El derecho de oposicion es el derecho del afectado a que no se lleve a
cabo el tratamiento de sus datos de cardcter personal o se cese en el mismo en los siguientes supuestos:
a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal, que lo justifique,
siempre que una ley no disponga lo contrario. b) Cuando se trate de ficheros que tengan por
finalidad la realizacion de actividades de publicidad 'y prospeccion comercial, en los términos previstos
en el articulo 51 de este reglamento, cualquiera que sea la empresa responsable de su creacion. c)
Cuando el tratamiento tenga por finalidad la adopcion de una decision referida al afectado y basada
linicamente en un tratamiento automatizado de sus datos de cardcter personal, en los términos previstos
en el articulo 36 de este reglamento".
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de sitios web, las competencias de las autoridades de proteccion de datos
y la posibilidad de evitar la indexacién de la informacién personal.

La AEDP defiende que los buscadores han de dar respuesta a la solicitud
de cancelacion y de oposicion de los datos personales demandada por
los usuarios, tal y como establece la LOPD. La cada vez mayor demanda
de satisfaccion de estos derechos de cancelacion y oposicion al tratamiento
de datos configuran lo que empieza a denominarse como derecho al olvido
eninternet. Sin embargo, el buscador Google se opone a hacer desaparecer
de sus resultados de busqueda ciertos datos alegando, por un lado, que
los que deben recibir las demandas de oposicion y cancelacion son los
responsables del sitio web donde se incluyeron los datos, no el buscador;™®
y, en segundo lugar, la proteccion de otros derechos fundamentales e
intereses juridicamente protegidos, ademas de alertar sobre el riesgo que
este tipo de practicas supondria para la aparicion de la "censura" en
internet.

2) El derecho al olvido en internet como parte del contenido esencial
del derecho a proteccion de datos personales

a) La cuestion prejudicial sobre Google y el derecho de cancelacion y
oposicion de datos personales

La desaparicion de los datos personales por parte de sus titulares,
ya no sélo de la pagina web que los introdujo, sino de los resultados de
los buscadores persiguen instaurar lo que ya se estd denominando como
el "derecho al olvido en internet". Son varias las decisiones de la AEPD
que compelen a Google a dejar de indexar datos de carécter personal que
aparecieran en paginas web, tanto oficiales, por ejemplo la Agencia
Estatal del Boletin Oficial del Estado (BOE)* o Administraciones

3 Recurso de Reposicién N° RR/00188/2012 ante el Director de la Agencia de Proteccién de Datos.

% Agencia Espaiiola de Proteccién de Datos, Procedimiento n°. TD/01364/2011, ASUNTO: Recurso de
Reposiciéon N° RR/00188/2012. Disponible en: http://www.agpd.es/portalwebAGPD/resoluciones/
recursos_reposicion/rr_sobre_tutela_de_derechos/common/pdfs/REPOSICION-TD-01364-
2011_Resolucion-de-fecha-25-06-2012_Art-ii-culo-16-LOPD-34-RD-1720-b-2007 .pdf . Agencia Espafiola de
Proteccién de Datos, Expediente N°: TD/01118/2012, RESOLUCION N°.: R/02557/2012. Disponible en: http:/
/www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2012/common/pdfs/TD-
01118-2012_Resolucion-de-fecha-02-11-2012_Art-ii-culo-16-LOPD .pdf
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Piblicas® como particulares, por ejemplo como www.elpais.com,® si
sus titulares lo solicitasen.®*

Las paginas web han solicitado hasta el momento acogerse a la legislacion
europea y espafiola aplicable. Sin embargo, Google Espafia y la AEPD
mantienen un largo contencioso sobre quién debe retirar de internet un
enlace a una informacion o dato sobre una persona cuando ésta lo reclama.
La AEPD ha venido manteniendo en sus resoluciones dictadas en los
procedimientos de tutela de los derechos de los ciudadanos, que los
buscadores de internet estan sometidos a la legislacion europea y espafiola
de proteccion de datos, y que los ciudadanos pueden invocar y hacer
valer sus derechos en Espafia frente a los proveedores de servicios de
busqueda de internet.

Google sostiene que su tarea es rastrear lo que ofrece la red y su papel es
el de registrar lo que existe, no de censurarlo. En su defensa, el buscador
alega que las filiales de cada pais son solamente representantes de Google
Inc,y en cuanto a las eventuales reclamaciones realizadas frente a Google
Spain S.L. ésta alega que la tinica responsable seria, en todo caso, Google
Inc. y dado que los servicios de buscador los presta Google Inc. desde
los Estados Unidos, no resulta de aplicacién ni la directiva europea de
proteccion de datos ni la Ley Espafiola que la aplica.

Por esta problematica, antes de resolver los recursos planteados por
Google, la Seccién Primera de la Sala de lo Contencioso Administrativo
de la Audiencia Nacional (AN) acordd mediante Auto de 27 de febrero
de 2012 y al amparo del art. 267 del Tratado de Funcionamiento de la
Unién Europea (TFUE), plantear al Tribunal de Justicia de la Unidén

% Agencia Espafiola de Proteccién de Datos, Procedimiento N°: TD/00396/2012

RESOLUCION N°.: R/01609/2012. Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2012/common/pdfs/
TD-00396-2012_Resolucion-de-fecha-19-06-2012_Art-ii-culo-16-LOPD-34-RD-1720-b-2007 pdf

°! Agencia Espafiola de Proteccién de Datos, Procedimiento N°: TD/00796/2012, RESOLUCION N°.: R/
02010/2012. Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2012/common/pdfs/
TD-00796-2012_Resolucion-de-fecha-18-09-2012_Art-ii-culo-34-RD-1720-b-2007 pdf

©2 Pueden consultarse mds resoluciones en la seccién pertinente pagina web de la AEDP. Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/index-ides-idphp.php
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Europea diversas cuestiones prejudiciales en relacion con los recursos
interpuestos por Google contra las resoluciones en las que la AEPD ha
amparado los derechos de oposicion y de cancelacion de datos personales
de ciudadanos frente a buscadores en internet, y en concreto Google.

La Sala entiende que el recurso plantea "el problema referido a las
obligaciones que tienen los buscadores de internet en la proteccion de
datos personales de aquellos afectados que no desean que determinadas
informaciones, publicadas en paginas web de terceros y que contienen
sus datos personales y permiten relacionarles con la misma, sean
localizadas, indexadas y sean puestas a disposicion de los internautas de
forma indefinida".* En definitiva, en este auto se plantea de fondo si un
particular tiene derecho a reclamar la supresion y bloqueo de informaciones
en los buscadores de internet relativas a su persona y que, con las nuevas
tecnologias, podran ser localizadas "a lo largo de toda su vida y la de sus
descendientes".

El caso de fondo en el que se plantea la cuestion prejudicial trata de un
particular que, al teclear su nombre en Google encontraba el enlace con
un anuncio en un periddico de tirada nacional, de la subasta de un inmueble
por un impago a la Seguridad Social. El afectado afirmaba que el embargo
ya se habia solucionado y resuelto desde hace anos y, pese a ello, esa
referencia seguia apareciendo en el buscador. La AEDP acogio la peticion
de tutela del afectado y requirié a Google Spain SL y Google Inc. que
retiraran los datos del denunciante de su indice. Sin embargo, consider6
que lainformacion de la subasta aparecida en el periddico debia mantenerse
por tener una justificacion legal

Los magistrados resumen en nueve preguntas que pueden agruparse en
tres dreas tematicas todas las dudas juridicas que pueden plantearse en
esta problematica entre los buscadores y los titulares de datos personales
contenidos en internet.

9 Auto de la Audiencia Nacional de 27 de febrero de 2012, Fundamento 1.
% Resolucién de la AEDP de 30 de julio de 2010.
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1) La primera duda que se plantean los jueces es si la normativa europea
y nacional en materia de proteccion de datos se puede aplicar en este
caso o, si como sostiene la empresa Google Inc., los afectados deberian
acudir a los tribunales de California (EEUU) donde estd domiciliada la
empresa matriz del grupo.®

2) Se pregunta también la Sala si los buscadores, cuando indexan la
informacién, estan realizando un tratamiento de datos personales, si son
responsables de ese tratamiento y deben atender por tanto a los derechos
de cancelacion y/o oposicion del afectado de forma directa, aunque la
informacién se mantenga en la fuente originaria por considerarse licita.®

% Las cuatro preguntas planteadas sobre este tema son las siguientes:

1.1) (Debe interpretarse que existe un "establecimiento", en los términos descritos en el art. 4.1.a) de la
Directiva 95/46/CE, cuando concurra alguno o algunos de los siguientes supuestos: -cuando la empresa
proveedora del motor de bisqueda crea en un estado miembro una oficina o filial destinada a la promocién
y venta de los espacios publicitarios del buscador, que dirige su actividad a los habitantes de ese estado,
o -cuando la empresa matriz designa a una filial ubicada en ese estado miembro como su representante y
responsable del tratamiento de dos ficheros concretos que guardan relacién con los datos de los clientes
que contrataron publicidad con dicha empresa o -cuando la oficina o filial establecida en un estado miembro
traslada a la empresa matriz, radicada fuera de la Unién Europea, las solicitudes y requerimientos que le
dirigen tanto los afectados como las autoridades competentes en relacién con el respeto al derecho de
proteccion de datos, aun cuando dicha colaboracion se realice de forma voluntaria?.

1.2) i Debe interpretarse el art. 4.1.c de la Directiva 95/46/CE en el sentido de que existe un "recurso a medios
situados en el territorio de dicho estado miembro" cuando un buscador utilice arafias o robots para localizar
e indexar la informacién contenida en paginas web ubicadas en servidores de ese estado miembro o cuando
utilice un nombre de dominio propio de un estado miembro y dirija las bisquedas y los resultados en
funcién del idioma de ese estado miembro?.

1.3) (Puede considerarse como un recurso a medios, en los términos del art. 4.1 .c de 1a Directiva 95/46/CE,
el almacenamiento temporal de la informacién indexada por los buscadores en internet? Si la respuesta a
esta tltima cuestion fuera afirmativa, ;puede entenderse que este criterio de conexién concurre cuando la
empresa se niega a revelar el lugar donde almacena estos indices alegando razones competitivas?.

1.4) Con independencia de la respuesta a las preguntas anteriores y especialmente en el caso en que se
considerase por el Tribunal de Justicia de la Unién que no concurren los criterios de conexién previstos en
el art. 4 de la Directiva, ; Debe aplicarse la Directiva 95/46/CE en materia de proteccion de datos, a la luz del
art. 8 de la Carta Europea de Derechos Fundamentales, en el pafs miembro donde se localice el centro de
gravedad del conflicto y sea posible una tutela mas eficaz de los derechos de los ciudadanos de la Unién
Europea?.

 Las cuatro preguntas planteadas sobre este tema son las siguientes:

2.1) En relacion con la actividad del buscador de la empresa "Google" en internet, como proveedor de
contenidos, consistente en localizar la informacién publicada o incluida en la red por terceros, indexarla de
forma automdtica, almacenarla temporalmente y finalmente ponerla a disposicién de los internautas con un
cierto orden de preferencia, cuando dicha informacién contenga datos personales de terceras personas,
(Debe interpretarse una actividad como la descrita comprendida en el concepto de "tratamiento de datos"
contenido en el art. 2.b de la Directiva 95/46/CE?.

2.2) En caso de que la respuesta anterior fuera afirmativa y siempre en relacién con una actividad como la ya
descrita: ;Debe interpretarse el articulo 2.d) de la Directiva 95/46/CE, en el sentido de considerar que la
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3) Por ultimo, los magistrados de la Sala de lo Contencioso peguntan al
Tribunal de Luxemburgo si la proteccion de datos incluye que el afectado
pueda negarse a que una informacion referida a su persona se indexe y
difunda, aun siendo licita y exacta en su origen, pero que la considere
negativa o perjudicial para su persona. Concretamente, la Sala se expresa
en las siguientes palabras: ";Debe interpretarse que los derechos de
supresion y bloqueo de los datos, regulados en el art. 12.b) y el de
oposicion, regulado en el art. 14.a) de la Directiva 95/46/CE comprenden
que el interesado pueda dirigirse frente a los buscadores para impedir la
indexacion de la informacion referida a su persona, publicada en paginas
web de terceros, ampardndose en su voluntad de que la misma no sea
conocida por los internautas cuando considere que puede perjudicarle o
desea que sea olvidada, aunque se trate de una informacion publicada
licitamente por terceros?

Obviamente, para nuestro estudio, la pregunta mas interesante es la tercera,
aunque para darle respuesta es imprescindible que con caracter previo se
conteste a los dos primeros bloques de preguntas. Esa pregunta hace
referencia directa a la posibilidad de un derecho al silencio en internet de
los titulares de los datos personales. Hasta que el Tribunal de Justicia de
la Uni6n Europea se pronuncie, en nuestra opinion, la jurisprudencia del
Tribunal Constitucional en materia de derechos fundamentales deberia
ser plenamente aplicable para resolver las controversias que los titulares
de datos personales plantean, como ya ha utilizado para fundamentar
algunas de sus resoluciones la AEPD.

b) El concepto del derecho al olvido en internet y la ponderacién de
derechos

empresa que gestiona el buscador "Google" es "responsable del tratamiento" de los datos personales
contenidos en las pdginas web que indexa?.

2.3) Enel caso de que la respuesta anterior fuera afirmativa: ;Puede la autoridad nacional de control de datos
(en este caso la Agencia Espafiola de Proteccion de Datos), tutelando los derechos contenidos en el art.
12.b) y14.a) de la Directiva 95/46/CE, requerir directamente al buscador de 1a empresa "Google" para exigirle
laretirada de sus indices de una informacion publicada por terceros, sin dirigirse previa o simultdneamente
al titular de la pagina web en la que se ubica dicha informacién?.

2.4) En el caso de que la respuesta a esta tiltima pregunta fuera afirmativa, ;se excluirfa la obligacién de los
buscadores de tutelar estos derechos cuando la informacién que contiene los datos personales se haya
publicado licitamente por terceros y se mantenga en la pagina web de origen?.
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Tomando en cuenta lo que el Tribunal Constitucional entiende como
contenido esencial, es decir, "aquella parte del contenido del Derecho
que es absolutamente necesaria para que los intereses juridicamente
protegibles, que dan vida al Derecho, resulten real, concreta y
efectivamente protegidos".” en nuestra opinion el derecho al olvido en
internet debe formar parte del contenido esencial del derecho a la
proteccion de datos del art. 18.4 CE pues hace referencia a la facultad del
titular de demandar la modificacién o cancelacién de ciertos datos en
posesion de un tercero. Este derecho, por tanto, es parte de este haz de
facultades que conforman el contenido esencial del derecho fundamental
al que ya se ha aludido a lo largo de este trabajo. Ahora bien, ningin
derecho fundamental es absoluto ni ilimitado. Hay que tener en cuenta
que esta posibilidad de cancelacién puede incidir en el dmbito de
proteccion de otros derechos fundamentales como la libertad de expresion
o libertad de informacion .

Nuestra postura a la hora de afrontar esta problematica no es otra que la
de aplicar la doctrina de ponderacién de derechos desarrollada en la
jurisprudencia constitucional y del TEDH y aplicada sistematicamente
por los tribunales. Esta es precisamente la postura del Alto Tribunal al
sancionar el principio de unidad de la Constitucion a la hora de interpretar
cualquier precepto constitucional. El derecho de proteccion de datos
personales no constituye una excepcion y el Tribunal Constitucional ha
sentenciado que "aunque la Constitucion no le imponga expresamente
limites especificos, ni remita a los Poderes Publicos para su determinacién
como ha hecho con otros derechos fundamentales, no cabe duda de que
han de encontrarlos en los restantes derechos fundamentales y bienes
juridicos constitucionalmente protegidos.% pues asi lo exige el principio

STC 11/1981.

 Disponible en: http://www.publico.es/ciencias/360165/no-queremos-que-se-use-a-google-para-censurar
% El Derecho Europeo cristaliza la misma hermenéutica y la Propuesta de Reglamento de Proteccién de
Datos relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos (Reglamento general de proteccién de datos) COM(2012) 11 final,
reconoce que el derecho a la proteccién de datos personales podria tener incidencia en los siguientes
derechos fundamentales consagrados en la CDFUE: la libertad de expresion (articulo 11 de la Carta); la
libertad de empresa (articulo 16); el derecho a la propiedad y especialmente a la proteccién de la propiedad
intelectual (articulo 17, apartado 2); la prohibicién de toda discriminacidn, y en particular la ejercida por
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de unidad de la Constitucion.” Esos limites o bien pueden ser restricciones
directas del derecho fundamental mismo, a las que antes se ha aludido, o
bien pueden ser restricciones al modo, tiempo o lugar de ejercicio del
derecho fundamental."”!

El eventual ejercicio del derecho al olvido deberia ser considerado de
una forma similar a la ponderacién entre derechos fundamentales en
conflicto, acudiendo a los criterios utilizados por la jurisprudencia
constitucional.

La AEPD ya los ha tenido en cuenta en muchas de sus decisiones para
resolver sobre las solicitudes de oposicion y cancelacion de datos
personales. En este sentido, un criterio muy utilizado por la AEPD es la
relevancia publica de los datos personales,”” como por ejemplo la
comision de un delito” (o su no relevancia).”* Asi,la AEPD ha razonado
que "cabe proclamar que ningtin ciudadano que ni goce de la condicion
de personaje publico ni sea objeto de hecho noticiable de relevancia
publica tiene que resignarse a soportar que sus datos de caracter personal
circulen por la RED sin poder reaccionar ni corregir la inclusion ilegitima
de los mismos en un sistema de comunicacion universal como internet. Si
requerir el consentimiento individualizado de los ciudadanos para incluir
sus datos personales en internet o exigir mecanismos técnicos que
impidieran o filtraran la incorporacion inconsentida de datos personales
podria suponer una insoportable barrera al libre ejercicio de las libertades

razén de raza, origenes étnicos, caracteristicas genéticas, religion o convicciones, opiniones politicas o de
cualquier otro tipo, discapacidad u orientacién sexual (articulo 21); los derechos del menor (articulo 24); el
derecho a un alto nivel de proteccion de la salud humana (articulo 35); el derecho de acceso a los documentos
(articulo 42); el derecho a la tutela judicial efectiva y a un juez imparcial (articulo 47).

SSTC 11/1981,de 8 de abril,FJ 7; 196/1987,de 11 de diciembre, FJ 6; y respecto del art. 18,1a STC 110/1984,
FJ5.

71'STC 292/2000, de 30 de noviembre, FJ 11.

72 Surgen asf problemas de no poca importancia como los que tratados en BUSTOS Gisbert, R., "Sobre la
publicacion en pdginas Web de listas de condenados penalmente. Los casos de las listas de peddfilos,
maltratadores, torturadores y errores médicos", Revista Vasca de Administracion Puiblica, (62),2002.

3 Agencia Espafiola de Proteccién de Datos, Procedimiento N°: TD/01041/2012, RESOLUCION N°.: R/
02553/2012, Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2012/common/pdfs/
TD-01041-2012_Resolucion-de-fecha-19-10-2012_Art-ii-culo-16-LOPD pdf

™ Agencia Espafiola de Proteccién de Datos, Procedimiento N°: TD/00796/2012, RESOLUCION N°.: R/
02010/2012. Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2012/common/pdfs/
TD-00796-2012_Resolucion-de-fecha-18-09-2012_Aurt-ii-culo-34-RD-1720-b-2007 pdf
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de expresion e informacion a modo de censura previa (lo que resulta
constitucionalmente proscrito), no es menos cierto que resulta
palmariamente legitimo que el ciudadano que no esté obligado a
someterse a la disciplina del ejercicio de las referidas libertades (por no
resultar sus datos personales de interés ptblico ni contribuir, en
consecuencia, su conocimiento a forjar una opinién publica libre como
pilar basilar del Estado democrético) debe gozar de mecanismos
reactivos amparados en Derecho (como el derecho de cancelacion de
datos de caracter personal) que impidan el mantenimiento secular y
universal en la red de su informacion de caracter personal".”

La exactitud de los datos personales utilizados es otro de los criterios
utilizados por la AEPD,™ y deberia ser completada con los requisitos
para la apreciacion de la veracidad en una informacion, como el descrédito
en la consideracion de la persona a la que la informacion se refiere, el
respeto a la presuncion de inocencia o la condicidn publica o privada de
la persona implicada.”” La antigiiedad de los datos, exigiendo que no
sean obsoletos,”® es otro criterio utilizado por la AEPD. Por dltimo, la
observancia y el respeto por otros derechos fundamentales muy
intimamente relacionados con el derecho a la proteccién de datos
personales, como la intimidad, el honor o la propia imagen, asi como la
proteccion de la juventud y de la infancia, también deberian de tenerse en
cuenta a la hora de concederse o no el pretendido derecho al olvido en
internet.

Dado el amplio alcance que el tratamiento de datos personales en internet
puede llegar a tener y su incidencia en otros derechos fundamentales, las
instituciones europeas estan llevando a cabo un proceso de unificacion y
modernizacion de normas juridicas, queriendo establecer un marco mas
solido y coherente en materia de proteccion de datos en la UE, a partir de

7 Procedimiento N°: TD/00796/2012 RESOLUCION N°.: R/02010/2012.

76 AEPD, Procedimiento N°: TD/01041/2012, RESOLUCION N°.: R/02553/2012.
77STC 21/2000,de 31 de enero, FJ 6.

8 RESOLUCION N°.: R/02010/2012
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un nuevo Reglamento’™ y una nueva Directiva de proteccion de datos de
caracter personal.®

El proyecto de Reglamento consagra en el art. 17 el pretendido derecho
al olvido. Este consistiria en que el interesado puede demandar al
responsable del tratamiento de datos personales que los suprima y se
abstenga de darles mds difusion en caso de que ya no sean necesarios
para los fines para los que fueron recogidos o tratados de otro modo, de
que los interesados hayan retirado su consentimiento para el tratamiento,
de que se opongan al tratamiento de datos personales que les conciernan
o de que el tratamiento de sus datos personales no se ajuste de otro modo
alo dispuesto en el Reglamento. El derecho al olvido seria particularmente
pertinente si los interesados hubieran dado su consentimiento siendo nifios,
cuando no se es plenamente consciente de los riesgos que implica el
tratamiento, y mas tarde quisieran suprimir tales datos personales
especialmente en internet.

Sin embargo, la misma Propuesta de Reglamento establece que se puede
autorizar la conservacion de los datos cuando sea necesario para fines de
investigacion historica, estadistica y cientifica, por razones de interés
publico en el ambito de la salud publica, para el ejercicio del derecho a
la libertad de expresion, cuando la legislacion lo exija,*' o en caso de que
existan motivos para restringir el tratamiento de los datos en vez de
proceder a su supresion.*

Por tltimo, y con el fin de reforzar el "derecho al olvido" en internet, el
derecho de supresion también debe ampliarse de tal forma que los
responsables del tratamiento que hayan hecho pitblicos los datos

7 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento
general de proteccion de datos), COM (2012) 9 final.

8 Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las autoridades competentes a efectos de
la prevencion, investigacion, deteccion y enjuiciamiento de infracciones penales o la ejecucion de sanciones
penales, y a la libre circulacién de estos datos, COM (2012) 10, final.

81 Art. 17.3 Propuesta de Reglamento COM (2012) 9 final.

82 Art. 17 4 Propuesta de Reglamento COM (2012) 9 final.
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personales deben estar obligados a informar a los terceros que estén
tratando tales datos de que un interesado les solicita que supriman todo
enlace a tales datos personales, o las copias o réplicas de los mismos.*
Para garantizar esta informacion, el responsable del tratamiento debe tomar
todas las medidas razonables, incluidas las de caracter técnico, en relacion
con los datos cuya publicacion sea de su competencia. Se comenzaria de
esta forma a dar respuesta al problema planteado por Google y la AEPD,
exigiendo a las paginas web que introdujeron los datos en primer lugar
que den el primer paso para su cancelacion y se pongan en contacto con
otros operadores de internet que estén utilizdndolos, sean paginas web o
buscadores, como Google.

A modo de conclusion

El derecho fundamental a la proteccion de datos personales estd alcanzando
una relevancia cada vez mayor en la medida en que internet ha cobrado
un indiscutible protagonismo en nuestras vidas, tanto a nivel personal
como profesional. Por ello, es imprescindible delimitar claramente el
contenido esencial de este derecho, las facultades que otorga a los titulares
de los derechos personales y sus limites. Sin embargo, internet es una
realidad que supera, casi a diario, las previsiones normativas y juridicas
que tratan de regularlo. Un ejemplo de esta realidad lo constituye el llamado
"derecho al olvido en internet", que pretende la desaparicion de todos los
datos identificativos de una persona de ese medio, en relacién con los
derechos de oposicidn y cancelacion que asisten a los ciudadanos. Sin
embargo, para ello seria necesario abordar la actuacién de los operadores
en internet, tanto paginas web como buscadores, que contribuyen a la
realizacion de otros derechos fundamentales esenciales para nuestra
sociedad y Estado democrético, como la libertad de expresion y de
informacién. La ponderacion, por tanto, entre los intereses juridicamente
protegidos y derechos fundamentales en conflicto supone el instrumento
clave utilizado, no solo por el Tribunal Constitucional y del Tribunal
Europeo de Derechos Humanos, sino por la nueva normativa europea que

8 Art. 17.2 Propuesta de Reglamento COM (2012) 9 final.
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pretende dar una respuesta mds actualizada a la problematica suscitada.
No obstante estos esfuerzos legislativos, la realidad de la sociedad de la
informacidn y de internet siempre continuara superando con una gran
rapidez a la normativa que trata de regularla. Es en este tipo de situaciones
cuando la existencia de una clara y firme jurisprudencia constitucional
cobra una importancia esencial para que los derechos fundamentales, sea
cual sea el escenario en el que tengan que ser aplicados, sean disfrutados
a su maximo nivel por los ciudadanos.
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