GUERRA DE LA INFORMACION.
EL NUEVO ESCENARIO DEL CONFLICTO

RENATO VALENZUELA UGARTE*

The core issue of this article is the way in which information evolves
within a globalized society, dominated by Information Technology and
Communication (ITC) and its effects over conflicts’ development.

The first part is devoted to the process of changing the Information
Society into a Knowledge-based Society. Later, the meaning of ITC
is explained and its relationship with the so called ”Information War”,
where military means, besides still being used in their respective
environments, also participate in a more complex scenario, far from
the traditional conception.

The main difficulty lies on the fact that the battlefield is no longer land,
sea, air and airspace, but also cyberspace and the media. These
last two being the “information war” in the ideas and technological
version; it is the new battlefield where weapons are deployed. Now,
new asymmetries appear that unveil new risks affecting security
and defense, facing an enemy that is becoming more powerful and
invisible everyday.

INTRODUCCION

Durante las pasadas dos décadas la sociedad ha evolucionado velozmente
como consecuencia de la irrupcion de las Tecnologias de la Informacion y Comuni-
caciones (TIC) que permiten acceder con muy poco esfuerzo, en forma muy rapida
y bastante completa a informacion que se encuentra disponible para toda persona
gue cuente con los medios y la capacitacion correspondiente para ello.

La revolucion que se ha producido por las facilidades que se obtienen para
comunicarse y estar informado, afecta a todos los ambitos de la sociedad civil que
ve como se ha transformado su capacidad de relacionarse y obtener ventajas de
esta nueva forma de vida.

Sin embargo, las facilidades de comunicaciobn que encuentran personas,
organizaciones o Estados para capturar informacion y utilizarla en beneficio de sus

*  Contraalmirante (R), académico de la ANEPE, Director de la Catedra de Gestion Estratégica. Magister en
Ciencias Navales y Maritimas de la Academia de Guerra Naval y de Magister en Historia Politica de la Pontifi-
cia Universidad Catolica de Valparaiso.
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legitimos intereses de progreso y bienestar pueden ser interferidas por actores que
actlan en beneficio propio o de terceros generando vulnerabilidad, riesgos y ame-
nazas que afecten a la condicion de seguridad requerida para que el conjunto de la
sociedad se relacione en el mundo globalizado que se desenvuelve.

El articulo que presentaremos pretende visualizar los desafios que afectan
a la sociedad y a las Fuerzas Armadas para enfrentar un nuevo escenario caracte-
rizado por la irrupcion de las Tecnologias de la Informacion y Comunicaciones (TIC)
en un mundo de caracter global.

DE LA SOCIEDAD DE LA INFORMACION A LA SOCIEDAD DEL SABER

La Sociedad de la Informacion se caracteriza por tener una gran capacidad de
almacenar informacion. A modo de ejemplo, cabe sehalar que en 1993 los circuitos
integrados contenian 20 millones de transistores y en el ano 2000 habian aumenta-
do a 1.000 millones, es decir se multiplicaron 50 veces en 7 ahos; lo anterior signifi-
ca que el volumen de informacion disponible se esta multiplicando cada 18 meses.!

La necesidad de procesar la informacion y transformarla en conocimiento
nos lleva a enfrentar una nueva realidad conocida como la Sociedad del Conoci-
miento, que se caracteriza ya no por la capacidad de almacenar informacion sino
en aprender de ella y transformarla a través de categorias intelectuales que logran
explicar una nueva realidad e interactuar con ella. Sin este proceso de aprendizaje,
la utilidad de la informacion disponible es escasa y no reviste mayor valor. La So-
ciedad del Conocimiento enfrenta un enorme desafio ya que no se trata de revisar
catalogos de documentos ni de “visitar” este almacén de informacion sino de trans-
formar esta informacion en conocimiento lo que tan sb6lo se alcanza cuando se ha
logrado transferir el conocimiento de quien produjo y lo dio a conocer a través de la
informaciébn, a quien necesitandolo, lo aplica a los procesos productivos obteniendo
nuevos resultados. Cuando este proceso se masifica se dice que estamos en la
Sociedad del Conocimiento.

Estamos frente a un cambio cualitativo en que la informacién disponible
ha sido procesada como factor critico para el desarrollo productivo y social fortale-
ciéndose el proceso de aprendizaje como medio de asegurar la “apropiacion” de la
informacion para transformarla en resultados Utiles. En sintesis, hemos transitado
desde la Sociedad de la Informacion a la Sociedad del Conocimiento.

Durante este proceso de transformacion de informacion (o conocimiento de
quien lo tiene) a conocimiento de quien lo necesita se genera la Sociedad del Co-
nocimiento que se caracteriza por la existencia de los siguientes elementos:

1 Gustavo Jordan, Satélites, la cuarta dimension del conflicto, Tesis para optar al grado académico de Magister
en Politica Integrada, Academia de Guerra Naval 1996.
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+ La globalizacion.
+ La informatizacion de la sociedad.
+ Las Tecnologias de la Informacion y de las Comunicaciones (TIC).

Aun cuando la mayoria de los autores se refieren a la globalizacibn como
un fenbmeno de tipo econébmico caracterizado por la creciente liberalizacion del
comercio internacional y de los flujos de capitales, hay también ponencias que sos-
tienen que ademas es un fenomeno de tipo tecnologico y cultural. Asi por ejem-
plo, el Fondo Monetario Internacional (FMI) expresa que: “La globalizacion es una
interdependencia economica creciente del conjunto de paises, provocada por el
aumento del volumen y la variedad de las transacciones transfronterizas de bienes
y servicios, asi como de los flujos internacionales de capitales, al tiempo que se
produce la difusion acelerada y generalizada de tecnologia”.?

Por otra parte, la Real Academia de la Lengua define globalizacion como “la
tendencia de los mercados y las empresas a extenderse, alcanzando una dimen-
sion mundial que sobrepasa las fronteras nacionales”.®

Voces mas criticas como la del Premio Nobel de Economia, Joseph E. Sti-
glitz, en su clasica obra “El Malestar de la Globalizacion”,* se refiere al fenbmeno
desde la perspectiva puramente economica y critica al proceso globalizador por la
forma en que los paises desarrollados obligan a los que se encuentran en etapa de
subdesarrollo a abrir sus mercados.

La globalizacion no es un fenbmeno completo y terminado ya que hay que
contemplarla como un largo proceso en el cual, si bien se da la lucha en que el ca-
pital se esfuerza por ampliar su dominio, sus consecuencias van mas alla de las de
indole exclusivamente econbmicas.

En la globalizacion opera la informacion que fluye a través de Internet como
también la transmision de datos, que permiten la movilidad al capital financiero
promoviéndose las transacciones e intercambio de bienes y servicios que se trans-
fieren a grandes velocidades para beneficio de las partes.

Como sostiene Gonzalo Anes, en el diario ABC de Espaha “es deseable
que, en el proceso globalizador, a la libre circulacion de bienes y capitales, acom-
pane la libertad de movimientos de poblacion con el fin de que las oportunidades
de trabajo sean abiertas y mayores para todos, independientemente de la proce-
dencia de quienes deseen trabajar” y o que es mas importante, “a los cambios

2 www.globalizate.org/ques.html, fecha de consulta 19 de agosto de 2003. (Subrayado del autor).
3 http://buscon.rae/es/diccionario/cabecera.htm, fecha de consulta 5 de septiembre de 2005.
4 STIGLITZ, Joseph. El Malestar de la Globalizacion, Editorial Alfaguara, Buenos Aires 2003.
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culturales e institucionales que originara (la globalizacion) la mayor libertad haran
mas vivible el mundo venidero”.®

Efectivamente, aun cuando aceptemos que la globalizacion es fundamen-
talmente un fenbmeno de caracter econdbmico, sus alcances abarcan otros ambitos
en la cual la velocidad con la que se transmite la informacion es tal vez la principal
caracteristica. Esta informacion que se transfiere a grandes velocidades en forma
de voz, datos o imagen permite conocer los hechos en tiempo real y formarse un
“estado de situacion” que hace algunos ahos parecia impensable.

Sirva de ejemplo la primera guerra del Golfo o0 mas tarde, el ataque a las
Torres Gemelas de Nueva York. Cuando se produjo la invasion de Kuwait por parte
de Irak y la posterior recuperacion por la coalicion transnacional liderada por Esta-
dos Unidos, fue la guerra de la CNN, cadena televisiva que se encargd de poner en
cada casa de los telespectadores los acontecimientos que se iban sucediendo en
el desierto durante los devastadores ataques.

¢ Quiénes forman parte de este proceso globalizador?

Primero, hemos de aclarar que este fenbmeno no es nuevo en la historia, se
han producido hechos, como el descubrimiento de América y todo lo que significo
la instauracion de “la economia mundo”, el comercio a lo largo del Mediterraneo, el
trafico de esclavos africanos o los viajes a Oriente, que ya anunciaban el adveni-
miento de este proceso imparable para la humanidad. Lo nuevo en esta globaliza-
cion es la convergencia de las Tecnologias de la Informacion y de las Comunicacio-
nes (TIC) para generar procesos productivos diferentes.

Es muy dificil definir, quiénes forman parte de este movimiento globalizador.
Se trata de un grupo muy heterogéneo tanto a nivel individual como a nivel colec-
tivo; puede abarcar desde una ama de casa, pasando por universitarios, profeso-
res, profesionales y politicos de todo nivel, catedraticos como Francis Fukuyama
o Joseph Stiglitz, periodistas como Alvaro Vargas Llosa o Andrés Oppenheimer,
ecologistas como Douglas Tompkins, el subcomandante Marcos del EZLN, premios
Nobel cuya cabeza mas destacada es José Saramago, o politicos como Tonny Blair
o Bill Clinton. También hay instituciones o colectivos que son verdaderos agentes
globalizadores tales como el Grupo de los 7, la OTAN, CNN, Greenpeace y otras
ONG'’s; aun la propia Iglesia Catélica es un agente globalizador.

Pese a que son muchas las personas y organizaciones que forman parte
del proceso de globalizacion y se desempehan como verdaderos actores, también
existen sectores de la sociedad que se encuentran muy al margen de dicho proce-

5 Gonzalo Anes. Director de la Real Academia de Historia de Espaha en: www.globalizate.org/anes.html. Fecha
de consulta, 25 de mayo de 2005.
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so; ello es valido tanto para regiones remotas como también para sectores impor-
tantes del llamado mundo occidental. Unos y otros no reciben beneficios directos
en el proceso globalizador ya que se encuentran distantes y totalmente margina-
dos; son personas que van acumulando resentimiento y albergan frustracion al
presenciar como desfilan antes sus 0jos, oidos y bocas: riqueza, bienes y servicios
inalcanzables que proporciona el mundo globalizado. En sintesis, la globalizacion
esta lejos de alcanzar una mundializacion total y completa.

Quienes participan de la globalizacion estan sumergidos en una sociedad
informatizada que se desenvuelve en un mundo dominado por la conectividad
casi total haciendolo geograficamente pequeno sin importar que la informacién
esté disponible en Japbn, Estados Unidos, Europa o en la India; basta que se
encuentre en la red para tener acceso a ella en tiempo real. En suma, lo que
necesitamos lo tenemos en el computador y a través de éste acceder a lo que
se requiere. Ya no es necesario acercarse al banco para informarse de los pro-
pios movimientos bancarios, o esperar la emision de las noticias para saber el
estado del tiempo, o buscar en el diario la noticia del momento; basta con ac-
ceder a la red y rescatar la informacion de interés. Otros también disponen de
completas bases de datos con informaciones de instituciones y de personas que
permiten conocer un sinfin de antecedentes para desenvolvernos en un mundo
globalizado. En este ambiente cibernético han surgido también otras formas de
comunicarse.

Las Tecnologias de la Informacion y de las Comunicaciones (TIC) son las
herramientas que permiten que las personas de esta sociedad informatizada acce-
dan a la informacion, la capturen, procesen y transformen los procesos productivos
de desarrollo o de caracter social logrando obtener un nuevo producto de valor
agregado, accibn en que hay una gestion del conocimiento.

¢QUE SON LAS TECNOLOGIAS DE LA INFORMACION?

Las TIC se presentan en cuatro esferas de accion: esfera de Hardware,
esfera de Software, esfera de la Networking and Connexions y esfera de Netware.
Los computadores en todos sus tipos y variedades, los video terminales, CD-Rom,
las interfaces de salida o entrada son parte de la primera esfera. El sistema ope-
rativo Windows (con el email, planilla de calculo o procesador words incluidos) o
los otros sistemas operativos son parte de la esfera de software. Pertenecen a la
esfera de Networking and Connexion los sistemas de redes tales como LAN, WAN,
MAN, Internet, etc. Finalmente pertenecen a la cuarta esfera, la de Netware, las
paginas WEB (www), el Teletex, la telefonia, el video text, el POS (Point of Sail) y
ahora ultimo, los blogs.

En las cuatro esferas de las TIC antes enumeradas, concurren diversas
tecnologias que mas que ser nuevas, se caracterizan por presentarse en forma
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convergente e integrada frente a la sociedad y posibilitan la obtencion de datos, e
informacion para ser aplicados a nuevos procesos de caracter productivos.

Las TIC estan revolucionado a la sociedad en todo sentido. Efectivamente
cuando se analiza desde una perspectiva historica la formula tofleriana del cambio
del poder (o powershift) encontraremos que en la era industrial 0 segunda ola, los
medios mas importantes de comunicacion eran la television, la radio y la prensa
escrita; hoy la sociedad se ha movilizado hacia una tercera ola, dejando atras la
época en que el poder se sustentaba en quien dominaba los procesos industriales
y se ha producido una transferencia del poder radicandose en quien es capaz de
administrar el conocimiento, proceso en el cual las TIC son parte esencial del mis-
mo.6

Gasto en TIC como porcentaje del PIB (Diciembre de 2003)

Promedio Mundial

Estados Unidos

Europa Occidental

Asia/Pacifico

Argentina

Brasil

Colombia

México

Venezuela

Chile

6 Alvin Toffler establece tres olas en el desarrollo de la sociedad y en cada una de ellas asocia la economia, la
guerra y los medios de comunicacion. En una primera ola la economia era agraria y las guerras se daban por
el control sobre los alimentos, en esta ola la informacion se transmitia de boca en boca. En una segunda ola,
la economia se sustentaba en la produccion industrial, requeria otros medios de comunicacion y aparece la
prensa escrita y mas tarde la radio y la television entre otros; las guerras eran por los recursos. En una época
mas reciente, surge la tercera ola basada en el dominio del conocimiento como principal factor de riqueza,
los medios ya no operan independientes unos de otros sino mas bien se ha producido una verdadera fusion
de ellos. La guerra es tecnologica y de ideas. Vs. El Cambio del Poder, Alvin Toffler, Plaza & Janes editores,
Barcelona, 1990.
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Todos los Estados invierten importantes recursos en TIC y como lo indica el
grafico, Chile no esta entre los paises de mayor inversion en este rubro.”

LA GUERRA DE LA INFORMACION

La Guerra de la Informacion pertenece a la quinta dimension del conflicto
ya que la primera corresponde a la guerra terrestre, la segunda a la maritima, la
tercera a la aérea y la cuarta a la aereoespacial.®

Desde otra perspectiva podemos considerar que en la era moderna se han
sucedido guerras de diferentes generaciones. William S. Lind establece cuatro ge-
neraciones para la guerra terrestre.® Asi, la primera generacion de la guerra terres-
tre ocurre mediante la aplicacion de la tactica de lineas y columnas en la cual las
batallas eran formales y su campo ordenado. Este tipo de guerras se extendieron
entre 1648 y 1860; en el ambito maritimo, corresponde a este tipo de guerras las
habidas entre las flotas de veleros que luchaban por alcanzar la posiciobn mas favo-
rable respecto al viento, cortar la linea de navios adversarios y utilizar las baterias
de ambas bandas para la destruccion del enemigo. Este tipo de acciones tuvo su
maxima expresion en la batalla de Trafalgar aunque sus procedimientos perduraron
un tiempo.

La guerra de la segunda generacion, desarrollada por el ejército francés
durante y después de la Primera Guerra Mundial, busco la solucion del combate
terrestre en la potencia de fuego en masas, la mayoria del cual era fuego de artille-
ria de alto calibre entonces “la artilleria conquistaba y la infanteria ocupaba”.’® En
el mar, el equivalente llegaria con el advenimiento de los buques con cascos pro-
tegidos y luego con la aparicion del acorazado como buque capital de la flota. Aun
cuando la aviacion haya reemplazado en gran parte a la artilleria y luego los misiles
a ésta, ni siquiera las fuerzas armadas de Estados Unidos han abandonado total-
mente esta modalidad de la guerra como ha sido posible observarla en Afganistan
e Irak donde el bombardeo masivo (y también el llamado quirirgico) contribuyeron
al logro del objetivo.

La guerra de la tercera generacion también fue un producto de la Primera
Guerra Mundial, pero la desarrollo plenamente Alemania en el teatro europeo de
la guerra siguiente; entonces fue conocida como guerra relampago (blizkrieg) o

7  El Mercurio, martes 11 de octubre p. B 10.

8 El general Ronald R. Fogleman, ex Jefe de Estado Mayor de la Fuerza Aérea de EE.UU. se refirid a la explo-
sion de la informacion y a la proliferacion del interés por las operaciones de informacion como la “quinta dimen-
sion del conflicto”. Vs. Information Operations: The Fith dimention of Warfare en Observaciones presentadas
a la Armed Forced Communications-Electronic Associatons, Washington DC, 25 de abril de 1995 en Defense
Issues 10, N° 47(1995); pp.1-3.

9 Paraver en detalle las cuatro generaciones de la guerra Vs. a William S. Lind, Comprendiendo la Guerra de la
Cuarta Generacion. En Military Review, January-February 2005, pp. 12-17.

10 I/bidem, p.12
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de maniobras. La guerra relampago, se caracteriza ya no por el empleo de masa
y alta potencia de fuego, sino por la velocidad y sorpresa del ataque afectando la
capacidad psicologica del oponente al verse fisica y mentalmente sobrepasado. En
el ambito maritimo la utilizacion de fuerzas ligeras y muy veloces dieron paso a una
variante adicional por la lucha de los espacios maritimos, especialmente luego del
reemplazo de las lanchas torpederas por unidades misileras. Maestros en este tipo
de combate, los israelitas dieron cuenta de gran parte de las flotas de Siria y Egipto
en la guerra del Yom Kipur."

En la guerra de la cuarta generacion, las fuerzas armadas se encuentran
luchando con un enemigo no estatal ya que ahora el Estado lucha con organizacio-
nes como Al-Qaeda, Hezbola o las FARC que muchas veces no tienen rostro o es
muy dificil de identificar.

Sin que hayan desaparecido las dimensiones terrestre, maritima, aérea y
aereoespacial, el conflicto actual también se lleva a cabo en un espacio muy poco
definido: el ciberespacio y se conoce como guerra de la informacion en la que
confluye la tecnologia y la utilizacion de “ideas fuerza” para contribuir al logro de
los propios objetivos o impedir que el adversario alcance los suyos. Es una guerra
mediatica en que ademas se confronta el Estado en contra de actores no estatales
generandose una mezcla altamente explosiva.

Cuarta generacion Quinta dimension
de la guerra del conflicto

Guerra de la
Informacion

Tecnologia

11 Misileras israelitas utilizando la sorpresa y protegidas por equipos de guerra electronica pudieron neutralizar a
las fuerzas sirias en Latakia la noche del 6 de octubre de 1973, y la noche siguiente, a las fuerzas egipcias en
Damietta-Baltim. Vs. Empleo tactico de lanchas misileras, Renato Valenzuela Ugarte en: Revista de Marina N°
05/1985, p. 737, Imprenta de la Armada, Valparaiso 1985.
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En general se afirma que la guerra de la informacion es el conjunto de
acciones orientadas a obtener superioridad informativa sobre el adversario, sobre
los sistemas de informacion y redes informaticas y a la vez proteger a los propios
sistemas de estas acciones que pueda realizar el oponente.’? Una definicibn mas
precisa entrega la National Defense University (NDU) sobre la Guerra de la Infor-
macion: “Uso agresivo de los medios de informacion para conseguir los objetivos
nacionales... la secuencia de acciones emprendidas por todos los participantes de
un conflicto para destruir, degradar o sacarle ventaja a los sistemas de informacion
de sus adversarios... y esto incluye, ademas, las acciones cuya intencion es la de
proteger los sistemas propios en contra de acciones hostiles”."®

La guerra de la informacion tiene por objetivo poseer la mejor inteligencia del
adversario, ojala en tiempo real, las informaciones de las fuerzas propias y aliadas
y del entorno del campo de batalla que permitan realizar las operaciones tendientes
a la obtencion de un objetivo determinado. Lo anterior demanda la existencia de un
sistema de comunicaciones a nivel campos de accion del Estado, como también
del gobierno con sus FF.AA. y al interior de éstas en donde la interoperatividad de
la fuerza se vuelve algo esencial y muy dificil de alcanzar.

El objetivo o centro focal sobre el cual se hace el esfuerzo en la guerra de la
informacion son los sistemas de mando y control, comunmente llamados C4I2, los
satélites, la opinion publica nacional e internacional, las organizaciones internacio-
nales y los Estados de la comunidad internacional.

En la guerra de la informacion se trata de neutralizar computadores, siste-
ma de comunicaciones, radares, satélites, puestos de mandos, sistemas de inteli-
genciay las personas que los operan como también de diseminar informacion falsa,
tendenciosa y otras que refuercen en las mentes de combatientes y no combatien-
tes el logro de los objetivos como asimismo que debiliten la capacidad psicologica
del adversario y de las organizaciones que los apoyen. Es de caracter tecnolégico
y también de ideas fuerza.

Otras caracteristicas de la guerra de la informacion indican que tiene un
caracter ofensivo (actua sobre los sistemas del adversario para neutralizarlo) y si-
multaneamente un caracter defensivo al proteger los propios sistemas de la accion
del oponente. En este tipo de guerra se acciona en el ambito de la tecnologia como
también en el de las ideas. Las acciones que comprende la guerra de la informacion

12 Information warfare is the offensive and defensive use of information and information systems to deny, exploit,
corrupt, or destroy, anadversary’s information, information-based processes, information systems, and compu-
ter-based networks while protecting one’s own. Such actions are designed to achieve advantages over military,
political or business adversaries. lvan Golberg, Institute of Advances Study of Information Warfare en: www.
psycom.net/iwar.1.html, fecha de consulta 21 de junio de 2005.

13 Definitions for the Discipline of Warfare and Strategic, Washington DC, School of Information Warfare and
Strategic, National Defense University, sin fecha.
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se ejecutan tanto en tiempo de guerra, como durante las crisis y también en tiempo
de paz y en multiples ocasiones sus efectos pueden pasar en forma inadvertida.
En la guerra de la informacion enfrentamos un campo de batalla sin dimensiones
fisicas y por ello se dice que en este tipo de guerra sus efectos son transparentes,
e invisibles.

Lo que ocurre en el campo de batalla de la guerra de la informacion excede
a lo puramente militar y el accionar no tiene fronteras ni santuarios; en gran medida
depende de la cibernética: hardware y software. La guerra de la informacion se de-
sarrolla y ejecuta bajos condiciones de control muy dificiles de establecer.

En la Guerra de la Informacion hay ciertos procesos claves que se deben
llevar a cabo para minimizar los eventuales dahos que pueda infligir el adversario:

+ Proteccion del medio ambiente de la informacion.

+ Deteccibn de los ataques del adversario.

+ Capacidad de recuperar la operatividad de los propios sistemas después
de un ataque.

+ Generar una respuesta al ataque.

Como se comprendera y dado que las fuerzas propias no sbélo estan ex-
puestas a un dano fisico sino ademas a una guerra de ideas, también es necesario
poner mucha atencion en los medios de difusion tales como la television, la prensa
escrita y la radio que se convierten en verdaderos agentes para promover los ob-
jetivos propios y contrarrestar los del adversario; sin embargo, la comunicacion a
través de internet es mas dificil de controlar, especialmente ahora con la irrupcion
de blogs y bloggers.™

En las guerras en que ha estado involucrado Estados Unidos en los ultimos
anos ha existido un laboratorio de armas nuevas y también un laboratorio para el
control de los medios; basta observar que en la guerra para derrocar a Saddam
Hussein, las fuerzas estadounidenses operaban con periodistas que las acompa-
haban en los despliegues operativos con lo que se lograban dos objetivos: por una
parte comprometerlos con el desarrollo de las acciones en el terreno y por otra el
periodista perdia la visiobn de conjunto que para informarse de la accion global que-
daba supeditado a la informacion que le entregaran los mandos militares o politicos.
A estos periodistas también se le controlaba el material que producian, evitandose
la divulgacion de imagenes que mostraran los danos a las fuerzas estadouniden-
ses y de este modo, se neutralizaban los efectos negativos que producirian en la
opinion publica.

14 Durante la guerra en Irak, un blogger anonimo, que se identificaba con Salam Pax relata el ambiente de la ca-
pital iraqui cobrando gran popularidad entre cibernautas de todo el mundo. Vs. El Mercurio, 25 de septiembre
de 2005, p. E 6.
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En la guerra de 2003 de Estados Unidos para derrocar a Saddam Hussein
se buscod condicionar a la opinion publica de Estados Unidos y de la comunidad
internacional para obtener el apoyo interno y de las diversas potencias para conci-
tar una accion multilateral y obtener el objetivo politico de guerra. Estados Unidos
combatid en las cinco dimensiones del conflicto.

Figura N° 1
Porcentaje de la poblacién en contra de la Guerra en Irak
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DATOS OBTENIDOS ENTRE EL 14 Y 16 DE MARZO DEL 2003
POR EL PRINCETON SURVEY RESEARCH ASSOCIATES'®

15 Texto extractado de un estudio de José Maria Tortosa. Vs. Los Medios y la Guerra en: http://www.saldeprensa.
org/art461.htm, fecha de consulta 22 de agosto de 2005.
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Como se observa en la figura N° 2, lo que sehala Michael Dobry'® respecto
a las fases y dinamica de las crisis internacionales adquiere plena validez en cuan-
to a los efectos de la guerra de la informacion en dicho proceso. Efectivamente,
en tiempos de paz, cuando el sistema internacional se encuentra en condicion de
equilibrio o de estabilidad, su funcion es influenciar; en tiempos de precrisis, cuando
se presentan los primeros signos de que el sistema comienza a desestabilizarse,
la guerra de la informacion contribuye a la disuasion; cuando la crisis es de carac-
ter ostensible, la guerra de la informacion facilita el logro del objetivo politico de la
crisis; y, finalmente, cuando se ha superado la crisis, la guerra de la informacion
contribuye a restablecer la normalidad para que el sistema adquiera la nueva con-
dicion de equilibrio deseada.

Figura N° 2
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TERRORISMO Y CONTRATERRORISMO EN LA GUERRA DE LA
INFORMACION

Los integrantes de los grupos terroristas que participaron en los atentados
terroristas en EE.UU., Espaha e Inglaterra operaron en base a patrones conductua-
les mas o0 menos similares: aprovechando las facilidades del mercado financiero de
un mundo globalizado y las posibilidades que brindan las TIC, trasladaron capitales
para financiar sus actividades a la vez que utilizaban los medios de comunicacion

16 Para ver la dinamica de las crisis internacionales Vs. Sociologia de las Crisis Politicas, DOBRY, Michael. Siglo
XX de Espana, editores S.A., 1988.
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de la primera ola (de voz en voz) y de la tercera ola (internet) para coordinar sus
actividades. La respuesta de los gobiernos afectados por estos ataques terroris-
tas tuvo diferentes variantes, pero al menos dos acciones fueron el denominador
comun: el seguimiento a las fuentes de financiamiento que emplearon los terro-
ristas y el rastreo de todo tipo de comunicaciones en orden de verificar indicios
que condujeran a los autores materiales e intelectuales de los atentados; entonces
Estados Unidos e Inglaterra principalmente, reactivaron la red Echelon'” para hacer
el seguimiento de todo tipo de comunicaciones y rastrearon las pistas que lleva-
ran a descubrir los grupos terroristas y sus fuentes de financiamiento para intentar
capturar a los autores intelectuales de los atentados. En esta etapa de la ofensiva
antiterrorista, los gobiernos de los paises afectados utilizaron todas las facilidades
gue proporcionan las TIC.

El sistema de espionaje Echelon se basa en la escucha de las comuni-
caciones y su posterior filtrado que consiste en detectar una palabra clave o una
combinacibn de éstas. El programa del sistema incluye palabras en diferentes idio-
mas (inglés, espanol, francés, aleman, arabe, griego, japonés, etc..) y cada termino
sospechoso de relacionarse con actividades terroristas (como por ejemplo bomba,
Sadam, atentado, explosivo, etc...), recibe una clave. Se dice que el sistema es
capaz de filtrar hasta 2.000 millones de mensajes por hora. Cuando se detecta una
comunicacion conteniendo palabras claves o algunas de las combinaciones prees-
tablecidas en un mismo mensaje, el sistema informatico comienza a monitorearla y
grabarla para luego ser enviada a distintos centros de analisis para su evaluacion
y seguimiento.

Lared Echelon es administrada por la Agencia de Seguridad Nacional (NSA)
de Estados Unidos y su utilizacion ha sido fuertemente cuestionada por los paises
de la Unibn Europea que ven en ella un instrumento capaz de desvirtuar el fin de
su uso al constatarse que se estaria empleando para espiar a la empresa privada
conculcando la libertad de expresion. El Parlamento Europeo ha manifestado una
alta preocupacion porque se estaria vulnerando la privacidad de las instituciones
y de las personas habiendo emanado un informe recomendatorio para los paises

17 Echelon es un término inglés que significa escalon. Echelon es un programa informatico. La red Echelon en
cambio seria un entramado de antenas, estaciones de escucha, radares y satélites, apoyados por submarinos
y aviones, unidos de bases terrestres, y cuyo objetivo es capturar las comunicaciones tales como los correos
electronicos, faxes, comunicaciones por cable, por satélite, radio, conversaciones telefonicas. Los origenes
de la red se remontan al final de la Segunda Guerra Mundial, cuando Estados Unidos y Gran Bretaha crearon
un sistema conjunto de espionaje e intercambio de informacion denominado UKUSA, término resultante de la
union de UK (United Kingdom) y USA (United States of America) y que se basaria en una lista de actividades y
responsabilidades denominada SIGINT. A este entramado se le fueron uniendo paises como Canada, Austra-
lia y Nueva Zelanda. En menor medida, también estuvieron implicadas Francia y Alemania aunque se salieron
poco después. Sobra decir que por aquella época, de satélites y tecnologias parecidas, nada de nada. El naci-
miento real de la red Echelon como tal, se produjo hacia 1977, cuando satélites-espia y estaciones de escucha
fueron capaces de interceptar los satélites de comunicacion de las redes de satélites INMARSAT e INTELSAT.
Una descripcion completa se puede encontrar en: http:web.ono.com/usr/Agika/6temas_relacionados/echelon.
htm, fecha de consulta 25 de septiembre.
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integrantes de esta organizacion politica.'® Surge entonces un grave problema al
colisionar dos derechos fundamentales en la sociedad: La libertad de las personas
con la seguridad nacional.

En la guerra de ideas que se produce en la Guerra de la Informacion, los te-
rroristas también luchan para lograr el apoyo a su causa. José Maria Tortosa sehala
que la comunidad internacional no conoce la realidad de lo que piensa el pueblo ira-
qui y en un estudio preparado el 10 de abril de 2004 respecto de lo que ocurria en
Irak sehala: “el 48% de los iraquies aprobaban la invasion que derroco a Saddam y
que el 72% consideraba que su situacion era buena y lo que es mas sorprendente
aun, mas del 44% de la poblacion iraqui consideraba que la situacion médica, el
suministro de agua, las actividades del gobierno local y el nivel de seguridad eran
mejores que antes de la guerra. Ademas el 72% de estas personas estimaba que
€so0s servicios mejorarian después de la guerra”.’®

A MODO DE CONCLUSION

En el nuevo escenario politico-estratégico, dominado por elementos tales
como la globalizacion, informatizacion de la sociedad y dominio de las Tecnologias
de la Informacion y Comunicaciones, la solucion del conflicto enfrenta nuevos desa-
fios ya que ahora el medio en el cual se desenvuelve se torna mucho mas comple-
jo; el escenario deja su condiciébn de tridimensional, siendo muy dificil delimitar.

La mayor dificultad radica en que el campo de batalla ya no es solo terres-
tre, maritimo, aéreo y aereoespacial, sino ademas, cibernético y mediatico, estos
dos ultimos con la “guerra de la informacion” en su variante tecnologica y de las
ideas es el espacio del nuevo campo de batalla; aqui es donde se despliegan las
nuevas armas, ahora aparecen otras asimetrias que dejan al descubierto nuevos
riesgos que afectan a la seguridad y defensa al enfrentarse a un enemigo cada dia
mas invisible y poderoso.

18 El informe del Parlamento de la Union Europea respecto a la red Echelon puede verse en http:crytome.org/
echelon-ep-fin.htm, fecha de consulta 25 de septiembre de 2005.

19 Texto extractado de un estudio de José Maria Tortosa. Vs. Los Medios y la Guerra en: http://www.saldeprensa.
org/art461.htm, fecha de consulta 22 de agosto de 2005.
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