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Minería de uso Web aplicada a registros
de navegación por Internet

INGENIERÍA  INFORMÁTICA

Resumen
En el trabajo se describe un proceso de Descubrimiento de Conocimiento en Bases de Datos (KDD
en sus siglas en inglés) realizado en el entorno de los registros de navegación por Internet en la
Universidad de las Ciencias Informáticas. En este contexto, se detalla un proceso de Minería de Uso
Web utilizando como fuentes de datos los registros de navegación por Internet archivados en el
servidor proxy, así como información descriptiva de los usuarios del servicio de navegación alojada en
los sistemas de gestión del personal de la institución. Se combinan técnicas estadísticas, numéricas
y de agrupamiento con vistas a identificar grupos similares de usuarios en el uso de las cuotas de
navegación por Internet y de esta forma apoyar en la toma de decisiones a la Dirección de Redes y
Seguridad Informática u otras direcciones de la universidad. Se describen los métodos y técnicas
utilizadas, así como el procedimiento definido para llevar a cabo la tarea descriptiva de agrupamiento.
En el mismo se propone un nuevo uso de la descomposición matricial CUR para identificar el número
posible de grupos a identificar por el algoritmo de agrupamiento k-medoides. Por último, se muestran
los experimentos realizados, la evaluación de los grupos obtenidos, además de ejemplos de algunos
de los patrones obtenidos, y de esta forma apoyar actividades orientadas a la gestión y seguridad del
servicio de navegación por Internet
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INTRODUCCIÓN
El avance de las tecnologías de la información y las

comunicaciones (TICs) permi t ió un incremento
exponencial en el volumen de información almacenada
en los sistemas de cómputo,  con lo cual  las
organizaciones han podido satisfacer sus necesidades
cotidianas, pero ha superado la capacidad de estas de
analizar y transformar la información en conocimiento útil
que ayude al mejor funcionamiento. En estas condiciones
surge la minería de datos como alternativa para la
obtención de patrones ocultos en un conjunto de datos.

La misma se define como "… el proceso de extracción no
trivial a partir de las bases de datos de información
desconocida y potencialmente útil". [1]

Uno de los dominios con alto crecimiento de información
lo constituye la World Wide Web, en donde los datos brutos
de la Web se han convertido en una vasta fuente de
información. Por consiguiente, el uso de las técnicas de
minería de datos se ha hecho necesario para descubrir
patrones ocultos, [2] desarrollándose diferentes técnicas
englobadas bajo la denominación de Minería Web. [3]
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Dentro de esta clasificación se encuentra la Minería de
Uso Web, la cual consiste en "… aplicar las técnicas de
minería de datos para descubrir patrones de uso de los datos
de la Web a fin de comprender y servir mejor a las
necesidades de los usuarios que naveguen por ella". [4] De
esta forma, se buscan patrones de acceso general para
entender el comportamiento y las tendencias de los usuarios,
con el fin de reestructurar contenidos de los sitios y
publicarlos de forma más accesible o para dirigir a los
usuarios a lugares concretos durante la navegación. También
se pueden realizar búsquedas de uso tipificado donde se
analizan las tendencias individuales de cada visitante para
adaptar dinámicamente la información a partir de un perfil de
usuario.

El primer paso en el proceso de Minería de Uso Web
consiste en reunir los datos pertinentes. Existen dos fuentes
principales de datos las que corresponden a los dos sistemas
de software que interactúan durante una sesión Web: los
datos en el servidor Web y los datos en el cliente. Además,
cuando existen "intermediarios" en la comunicación cliente-
servidor, también pueden convertirse en fuentes de datos de
uso, por ejemplo: servidores proxy (ISP en sus siglas en
inglés, Internet Service Provider). [5]

Las empresas comerciales, así como los investigadores
académicos han desarrol lado una amplia gama de
herramientas que realizan varios algoritmos de minería de
datos en los archivos de registro procedentes de servidores
Web, con el fin de identificar el comportamiento del usuario
en un sitio Web en particular. Sin embargo, un área que ha
recibido mucha menos atención es la investigación de
comportamiento del usuario en los servidores proxy. [6]

Estos son sistemas de software que suelen ser empleados
por una empresa relacionada con Internet y actúan como
intermediario entre un host interno y la Internet para que la
empresa puede garantizar la seguridad, un control
administrativo y servicios de almacenamiento en caché.
Pueden ser una valiosa fuente de información para estudiar
el comportamiento en el uso de las cuotas de navegación
por Internet de un conjunto de usuarios de una organización.

La Universidad de las Ciencias Informáticas (UCI) cuenta
con un servicio de navegación por Internet donde se genera
un considerable volumen de información que registran los
servidores proxy. A la hora de la toma de decisiones en la
gestión y seguridad del servicio de navegación por Internet,
la Dirección de Redes y Seguridad Informática (DRSI) no
aprovecha el conocimiento implícito en los registros de
navegación que describa el uso de las cuotas de navegación
por Internet.

Del problema anterior se deriva el siguiente objetivo general:
investigar, experimentar y aplicar diferentes técnicas
descriptivas de agrupamiento de minería de datos para
obtener patrones de navegación en términos de grupos
similares en el uso de las cuotas de navegación por Internet
que apoyen la toma de decisiones en la DRSI. De esta forma,
se propone la combinación de técnicas numéricas,
estadísticas y de algoritmos de agrupamiento. Se evalúan

los grupos encontrados y se muestran algunos de los
patrones obtenidos, y de esta forma apoyar las actividades
orientadas a la gestión y seguridad del servicio de navegación
por Internet.

MATERIALES Y MÉTODOS
A continuación se describe la tarea de minería de datos

realizada, metodología y herramienta de análisis de datos
usadas, así como las técnicas numéricas, estadísticas y
algoritmo de agrupamiento utilizado. Se finaliza con una
propuesta para realizar la tarea descriptiva: Agrupamiento.

Agrupamiento (clustering o segmentación)
La tarea de minería de datos realizada fue el agrupamiento,

la cual consiste en agrupar un conjunto de objetos físicos o
abstractos en clases de objetos similares. Un grupo es una
colección de objetos que son similares entre sí y diferentes
a los objetos de otros grupos. [7] Por tanto, el objetivo de
esta tarea es obtener grupos entre los elementos de un
conjunto de datos, de tal manera, que los elementos
asignados al mismo grupo sean bien similares. [8]

Estos grupos de objetos similares pueden considerarse
como una forma de compresión de los mismos, [7] lo que
permite aplicar normas y técnicas más adecuadas debido a
la reducción del tamaño del conjunto original. Las dos clases
más representativas del agrupamiento son: el agrupamiento
particional y el agrupamiento jerárquico. En el presente
trabajo se realiza un agrupamiento particional, [9] el cual
requiere como entrada el número de grupos a buscar.

Metodología y herramienta de análisis de datos
Se decidió emplear la metodología CRISP-DM [10] para el

desarrollo de esta investigación, ya que tiene a su favor las
fortalezas de concebir el proyecto de KDD de forma global y
estrechamente relacionado con el negocio en cuestión,
además de ser de distribución libre, y por tanto, estar en
continuo perfeccionamiento.

Para la realización de las fases del proceso KDD:
recopilación y preparación de los datos se llevó a cabo a
través de una herramienta diseñada e implementada para tal
propósito. En la fase de minería de datos, se utilizó como
método para encontrar los grupos el algoritmo
k-medoides [7] desarrollado en la herramienta de análisis de
datos RapidMiner. [11] El mismo se adecua al tipo de
variables que describen el problema abordado (variables
cualitativas), además de proporcionar facilidades de
experimentar con diferentes puntos de inicialización y
funciones de similitud. Necesita como requisito el número
de grupos, aspecto tratado mediante el uso de técnicas
numéricas y estadísticas descritas en las próximas
secciones.

Métodos numéricos: Descomposición matricial CUR
como herramienta en el análisis exploratorio de datos

En esta sección se describe la descomposición matricial
CUR y cómo esta puede ser de ayuda cuando se trata de
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del número de las clases o grupos buscados. En la sección
de Resultados se muestran los factores de importancia
calculados por la descomposición CUR aplicada a la matriz
transpuesta de los datos.

Métodos estadísticos: Análisis factorial de las
correspondencias múltiples como herramienta en el
análisis exploratorio de datos y análisis canónico como
método de evaluación

El análisis factorial de las correspondencias múltiples
(AFCM) es una técnica factorial creada por Benzécri
en 1973. [16] Constituye una generalización del análisis de
las correspondencias simple (ACS), también del mismo
autor. El ACS analiza una tabla de contingencia de dos
entradas, mientras que el AFCM puede considerarse como
el análisis de una tabla del mismo tipo, pero con múltiples
entradas. En cierto sentido, se asocia al análisis de
componentes principales (ACP) y muchos lo consideran
como el ACP para datos cualitativos.

En el AFCM se logra una descomposición de la inercia
total (una medida de la dispersión total análoga a la matriz
de covarianzas del ACP) contenida en la nube de puntos y a
través de esta se obtienen factores para las filas, así como
para las columnas de la matriz de observaciones
transformadas. Esta propiedad permite que sea posible
representar en un mismo gráfico tanto los individuos como
las variables.

En el presente trabajo se utiliza en forma exploratoria con
vistas a conocer la posible existencia de agrupamientos entre
los individuos, al mismo tiempo que saber cuáles son las
variables que provocan estas uniones. De aquí se puede
deducir un tamaño aproximado del número de grupos que
debe darse como valor de entrada en el método k-medoides.

Como método de evaluación de los grupos se tomó el
análisis canónico (AC), [17] conocido también como análisis
factorial discriminante (AFD) en la literatura estadística
francesa. El tratamiento algebraico coincide en líneas
generales con la formulación del análisis de varianza
multivariado (MANOVA) [17] y parte de la descomposición
de la matriz de varianzas total en las componentes intra e
inter, donde esta última es la matriz de varianzas de los
puntos medios de los grupos supuestos. En este trabajo se
utiliza como técnica comprobatoria de la división en grupos
propuesta por el método k-medoides, así como en los grupos
def inidos a partir del factor de importancia de la
descomposición matricial CUR.

Procedimiento para el agrupamiento
A partir del agrupamiento particional a encontrar y estudiar,

se define un procedimiento para realizar el mismo, en donde
se combinan en una primera fase exploratoria de los datos,
el método numérico CUR y el método estadístico del AFCM
para identificar posibles números de grupos. Posteriormente,
los resultados identificados en esta fase se evalúan mediante
el análisis canónico.

Si la evaluación de los grupos identificados no resulta
consistente se regresa a definir nuevos posibles grupos; en
caso contrario, se pasa a una próxima fase en busca de los

determinar el número de clases en las que se agrupa un
conjunto grande de datos.

Dada una matriz real A, las descomposiciones matriciales
aleatorias conocidas por CUR se basan en la determinación
de tres matrices C, U y R tales que el producto CUR es una
aproximación de la matriz A, C y R están formadas por
algunas columnas y filas de A, respectivamente. Se conocen
varias descomposiciones CUR que se diferencian en las cotas
de error obtenidas y en el criterio para elegir las columnas y
filas que forman las matrices C y R. [12-14] En particular, en
este trabajo se utiliza la descomposición CUR propuesta en
[15] que consiste en construir C y R a partir de la
determinación de un factor de importancia para cada columna
de la matriz de datos.

Las columnas y filas de la matriz son seleccionadas
aleatoriamente según la distribución de probabilidad
establecida por los factores de importancia, los que se
interpretan naturalmente como sensores de la influencia de
cada columna en la mejor aproximación de menor rango de
la matriz de datos. El factor de importancia de la columna j
denotado como j  se define como:

 2

1

1 k
p

j j
pk

 


 
                                                                              (1)

donde:
v j

p: j -ésima componente del p -ésimo vector singular
derecho.

 k : número aleatorio de filas o columnas a utilizar.
En el artículo mencionado, [15] los autores proponen la

utilización de la descomposición CUR para mejorar el análisis
exploratorio de datos pues consiguen expresarlos en términos
de un número pequeño de columnas y/o filas de la matriz de
datos. Con respecto al método de las componentes
principales (PCA en sus siglas en inglés) en el que los datos
son expresados a partir de los mayores vectores singulares,
este análisis facilita la interpretación pues los vectores
singulares pierden significado en términos del problema del
que provienen los datos.

En este trabajo se propone una aplicación diferente de la
descomposición matricial CUR en el análisis de datos que
está motivada por la necesidad de determinar un número
adecuado de grupos para los datos que se tienen. La
estrategia propuesta consiste en estudiar el comportamiento
numérico de los factores de importancia determinados por
la descomposición CUR calculados a partir de (1) para
detectar grupos que presentan patrones similares en cuanto
al índice determinado.

Aunque la estrategia no es de uso universal, en ocasiones
(en particular en los datos provenientes del problema de este
trabajo) el vector de probabilidad conformado por todos
los          arroja una información que permite el establecimientoj
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patrones mediante el algoritmo k-medoides para lo cual se
utiliza como parámetro de número de grupos el obtenido en
el paso previo. Se realiza diferentes ejecuciones del algoritmo
k-medoides para lo cual se varían aleatoriamente los puntos
iniciales y se experimenta con diferentes funciones de
similitud: coeficiente Roger-Tanimoto, coeficiente Russel-Rao
y el coeficiente de coincidencias simples. [9,18]

Todos estos experimentos son realizados mediante la
utilización de la herramienta de análisis de datos RapidMiner.
Por último, el mejor agrupamiento encontrado se evalúa con
el análisis canónico el cual comprueba la validez de los grupos
obtenidos.

RESULTADOS Y DISCUSIÓN
Fase de preparación de los datos

Los datos de interés para realizar el proceso de KDD se
consultaron de diferentes fuentes.  En el caso de los registros
de navegación por Internet archivados en el servidor proxy
(logs proxy), se tomaron los datos pertenecientes a un mes
(noviembre 2010), cuyo volumen en bruto (sin ningún
procesamiento llevado a cabo) se encuentra cercano a los
30 Gigabytes. Por otro lado, se consultó la información de
interés para el estudio de los usuarios que realizaron
navegación en el mes mencionado. Estos datos se
encuentran registrados en los sistemas de gestión del
personal de la institución.

Se definieron las variables del estudio mediante entrevistas
a los especialistas de la DRSI. A partir de estas, para una
mejor comprensión y análisis de la información recopilada,
se realizó una exploración inicial de las variables mediante
gráficas e índices estadísticos. De esta forma, se
desarrollaron transformaciones: discretización, jerarquía de
conceptos, creación de nuevos atributos, filtrado de los
elementos más representativos, etcétera. La información
recogida del servidor proxy se agrupó mediantes sesiones
de navegación definidas para el problema en cuestión, con
la finalidad de su mejor comprensión. Para más detalle de la
preparación de los datos se debe consultar [19].

Luego del análisis exploratorio, las transformaciones
realizadas a las variables, así como la creación de nuevas
características se obtuvo el conjunto de datos a estudiar en
la fase del modelado. Se tiene una vista minable o matriz de
datos para cada tipo de usuario, en donde todas las variables
son cualitativas nominales. Las tablas 1 - 3 muestran algunas
de las variables del estudio que describen las vistas minables
conformadas.

Las matrices de datos o visas minables analizadas, así
como el número de instancias analizadas en cada una de
estas son: Trabajadores externos (430 instancias), Trabajador
recién graduado en adiestramiento (2 406), Trabajadores no
docentes (1 533), Trabajadores docentes (1 5128),
Estudiantes de 3er. año (1 122), Estudiantes de 4to. año
(1668), Estudiantes de 5to. año (1 367).

Fase de minería de datos: Tarea descriptiva
agrupamiento

Como se describió en la sección anterior, se definió un
procedimiento que realiza un análisis exploratorio
combinando el método numérico CUR y el método estadístico
del AFCM para encontrar posibles números de grupos; esto
último necesario en el método k-medoides. En el presente
trabajo se utiliza este algoritmo por su sencillez y adecuación
al problema abordado. El mismo constituye una modificación
del algoritmo k-medias para trabajar con datos cualitativos.
A continuación se describe un caso de estudio del
procedimiento definido y posteriormente se muestran los
resultados alcanzados en las restantes matrices de datos
(vistas minables).

Caso de estudio: Trabajadores externos
La figura 1 muestra los factores de importancia dados por

el método CUR a cada individuo de la matriz de datos,
ordenados ascendentemente. A partir de estos valores, luego

Tabla 1
Datos del usuario estudiante

Atributo Descripción Tipo Valores

Índice académico Índice académico Nominal 3

Procedencia
académica

Procedencia
académica Nominal 3

Sexo Sexo Nominal
binaria 2

Tabla 2
Datos del usuario trabajador

Atributo Descripción Tipo Valores

Cargo Cargo ocupacional Nominal 5

Área Área de trabajo Nominal 29

Región de
procedencia

Región del país de
donde procede Nominal 3

Tabla 3
Datos de las sesiones de navegación

Atributo Descripción Tipo Valores

Rango IP Segmento de red de la
petición Nominal 13

Categoría
URLs

Clasificación de la página
web solicitada Nominal 21

Horario Horario de la petición Nominal 6

Consumo Tamaño (Kbyte) de los
recursos solicitados

Nominal
Binaria 2

Peticiones Número de peticiones por
sesión de navegación

Nominal
Binaria 2

Día Período del mes de la
petición Nominal 9
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de varias iteraciones se definen tres intervalos de importancia:
factor importancia Bajo (0,0001-0,0006), factor de importancia
Medio (0,0007-0,0008) y factor importancia Alto (el resto). A
partir de estos intervalos construidos se realizó un AFCM
(figuras 2,3 y 4) para comprobar la consistencia de los
mismos.

Observar como el primero y segundo intervalos definidos a
partir de CUR tienen una fuerte cohesión, disminuyendo en
el tercer intervalo. Posteriormente se realizó el análisis
canónico a partir de estos intervalos definidos obteniéndose
como resultado la figura 5 y la tabla 4.

Resulta importante resaltar que los intervalos definidos si
bien siguieron un criterio visual, se hicieron varias iteraciones
definiendo los puntos de cruce, para luego evaluar las
particiones obtenidas mediante el análisis canónico como
se muestra en la tabla 5.

Fig. 1. Método CUR. Trabajadores externos.

Fig. 2. Análisis factorial de las correspondencias múltiples.
Trabajadores externos. Primer intervalo CUR.

Fig. 3. Análisis factorial de las correspondencias múltiples.
Trabajadores externos. Segundo intervalo CUR.

Fig 4. Análisis factorial de las correspondencias múltiples.
Trabajadores externos. Tercer intervalo CUR.

Tabla 4
Análisis canónico.a los intervalos CUR

Intervalo Correcto
% 11(%)  I2 (%) I3 (%)

11 99,1 347 3 0

I2 63,8 19 44 6

I3 90,9 0 1 10

Total 93.3 366 48 16

Fig. 5. Análisis canónico. Trabajadores externos. Agrupa-
miento según intervalos CUR.
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Una vez identificado (mediante el procedimiento iterativo
descrito anteriormente) el número de grupos se pasó a realizar
33 experimentos en total mediante el método k-medoides.
Para ello se utilizaron las tres funciones de similitud descritas
en secciones anteriores, así como varios puntos iniciales
como semillas. El número de grupos definidos fue de tres.
Los grupos obtenidos en los diferentes experimentos se
evaluaron mediante un operador de evaluación de la
herramienta RapidMiner, por último, el mejor agrupamiento
se evaluó mediante el análisis canónico. En la figura 6 se
muestran los resultados del agrupamiento del mediante
k-medoides.

Los grupos obtenidos se analizaron con los especialistas
de la Dirección de Redes y Seguridad Informática (DRSI)
para su interpretación y validación. Los patrones encontrados
en la muestra de los trabajadores externos se muestran en
la tabla 6.

El grupo 1 es el de mayor número de objetos representando
a los que realizan navegación por sitios de noticias en la
3era. semana del mes. El de menor porcentaje (grupo 3)
está caracterizado por visitas a sitios de seguridad
informática. Se debe destacar que las URLs pertenecientes
a este grupo conciernen en su mayoría a sitios de hosting o
compartición de archivos, así como a servidores de anuncios
(ads, de sus siglas en inglés).

Resultados generales
El procedimiento descrito anteriormente se realizó con las

restantes matrices de datos (vistas minables) definidas. Las
tablas 7 y 8 muestran los análisis canónicos realizados a
los intervalos definidos a partir de CUR y al agrupamiento
obtenido según corresponda.

Se puede observar que los intervalos definidos a partir de
CUR tienen una buena consistencia, arrojando evaluaciones
mediante el análisis canónico por encima del 85 %. Se debe
resaltar que los intervalos 1 y 3 son los de mejores valores,
teniéndose en el intervalo 2 los resultados más discretos, lo
que muestra la posibilidad de definir en ocasiones 2 intervalos
en lugar de 3. Asímismo, la evaluación de los agrupamientos
obtenidos a partir del método k-medoides resultaron en su
mayoría por encima del 75 %.

Fig. 6. Análisis canónico. Trabajadores externos.  Agrupamiento
según k-medoides.

Tabla 5
Análisis canónico a los grupos k-medoides

Grupo Correcto
(%)  G1(%)  G2 (%)  G3 (%)

G1 80.8 210 13 37

G2 84.2 3 16 0

G3 81.5 25 3 123

Total 81.2 238 32 160

Tabla 6
Patrones obtenidos en vista minable trabajadores externos

Rango IP Categoría
URLs Semana Horario Peticiones Área Categoría %

Residencia Noticias 3 Mañana Medio Producción Tercerizados 73,7

Docente 2 Publicación 2 Tarde Alto Facultad-4 Adjunto 13,3

Residencia Seguridad
informática 2 Medio día Medio Producción Tercerizados 13,0

Tabla 7
Análisis canónico a los  intervalos CUR

Matriz datos 11 (%)  12 (%)  13 (%)  Total (%)

Externos 99,1 63,8 90,9 93,3

Graduados
adiestramiento 98,5 21,6 92,1 87,8

No docentes 96,9 46,9 84,9 87,6

Docentes 98,3 40,8 91,7 90,1

Estudiantes 3er. año 95,1 39,9 88,6 86,9

Estudiantes 4to. año 97,0 29,7 100 86,6

Estudiantes 5to. año 95,7 40,8 91,7 86,5
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CONCLUSIONES
Se propone un procedimiento para realizar la tarea

descriptiva de extracción de conocimiento: Agrupamiento en
el contexto de la Minería de Uso Web. En el mismo se
combinan la descomposición matricial CUR y el Análisis
Factorial de las Correspondencias Múltiples (AFCM) como
un análisis exploratorio inicial para identificar el número de
grupos (parámetro necesario en el método k-medoides). La
novedad en la utilización del método CUR estuvo dirigida a
identificar un grado de importancia en los individuos a agrupar
y no en las variables que los caracterizan; esto se debió al
tipo de problema abordado: Gran número de individuos a
agrupar; poca dimensión en los datos, lo cual permitiera
identificar un número posible de grupos a encontrar. El
método AFCM permitió la verificación de lo anterior.
Posteriormente se utiliza el método k-medoides para
encontrar los grupos, evaluados estos mediante el análisis
canónico, alcanzandose resultados por encima del 75 %.
Se cumplieron los objetivos propuestos, y se obtuvieron
grupos (patrones) que describen el uso de las cuotas de
navegación por Internet de diferentes usuarios de la
universidad, con vistas a apoyar actividades de gestión y
seguridad del servicio de navegación por Internet.
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Abstract
This paper presents a Knowledge Discovery on Databases (KDD) process applied on the internet
surfing logs at the University of Informatics Sciences. In this context, it describes a Web-Usage
Mining process using as data sources; the internet surfing logs stored by the proxy server, and also
descriptive information regarding the users of such surfing service, which was provided by the institution’s
personnel management systems. Statistical, numerical and clustering techniques were combined
seeking to identify user groups with similar internet surfing account usage, in hopes of providing
important information for decision making processes carried out by the Network Management and
Security Office or other areas of the institution. This paper describes the methods and techniques
used, and the procedure utilized for performing the descriptive clustering task. This procedure proposes
the use of the CUR matricial decomposition to identify the possible number of groups to identify by the
k-medoides clustering algorithm. Lastly, the experiments carried out and the evaluations of the groups
obtained are described and examples of some of the patterns obtained are presented.

Key words: clustering, internet browsing records, numerical and statistical techniques
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