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RESUMEN

El objetivo principal de esta investigacidn es determinar el desempefio de diferentes servicios en Internet sobre una arquitectura de red
IPv6 por medio de experimentacion. El método utilizado fue el empirico, y la metodologfa seguida, el modelo en cascada, paradigma del ci-
clo de vida cldsico en ingenierfa que exige un enfoque sistemdtico y secuencial. El experimento se desarrollé en el laboratorio de telemdtica
de la Facultad de Ingenierfa, en la Universidad Libre en Cali, donde se dispuso de 8 enrutadores, 4 conmutadores y 5 computadores per-
sonales. Los instrumentos utilizados fueron el analizador de protocolos Wireshark, analizador de paquetes PRTG, SYSLOG y SNMP server
para captura de alarmas y eventos, y herramientas para pruebas en la red: tracert/ traceroute, ping y telnet. Como resultados se observa
que el rendimiento de una red IPvé depende del grado de congestidn y del tipo de trdfico que circula en la misma. La investigacién permite
concluir que aunque se disponga de mecanismos complejos de Calidad de Servicio y Diferenciacién de Servicios en Internet, en condicio-
nes de saturacidn, ninguno de estos mecanismos permite garantizar que los servicios y aplicaciones sensibles, funcionen adecuadamente.
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IPv6 network performance analysis
ABSTRACT

The main purpose of this research study is to determine the performance of various online services in an IPvé network architecture by
means of experimentation. An empirical approach was used following the cascade-model methodology, a paradigm of classic useful life in
engineering which calls for a systematic, sequential approach.The experiment was conducted at the telematics laboratory at the School of
Engineering at Universidad Libre in Cali where eight routers, four network switching devices, and five personal computers were available.
A Wireshark protocol tester; a PRTG, SYSLOG, and SNMP server package tester for capturing alarms and events, and network testing
tools (i.e. tracert/traceroute, ping, and telnet) were reviewed.The findings show that the performance of an IPv6 network depends on the
level of network congestion and the kind of traffic circulating through the network. This research study makes it possible to conclude that,
even when complex Internet Service Quality and Service Differentiation mechanisms are in place, none of these mechanisms is able to
guarantee proper provision of services or correct operation of sensitive applications under saturation conditions.
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Analise de desempenho em redes IPv6é
REsumo

O principal objetivo dessa pesquisa é determinar o desempenho de diferentes servigcos na Internet sobre uma arquitetura de rede IPv6 através
da experimentagdo. O método utilizado foi o empirico, e a metodologia seguida, o modelo em cascata, paradigma do ciclo de vida cldssico
em engenharia que exige uma abordagem sistemdtica e sequencial. A experiéncia foi conduzida no laboratdrio de telemdtica da Faculdade
de Engenharia, na Universidade Libre em Cali, onde se dispds de 8 roteadores, 4 comutadores e 5 computadores pessoais. Os instrumentos
utilizados foram o analisador de protocolos Wireshark, analisador de pacotes PRTG, SYSLOG e SNMP server para captura de alarmes e eventos,
e as ferramentas para testes na rede: tracert/ traceroute, ping e telnet. Como resultado, foi observado que o rendimento de uma rede IPvé
depende do grau de congestionamento e do tipo de tréfego que circula na mesma. A investigacdo permite concluir que embora se disponha
de mecanismos complexos de Qualidade do Servico e Diferenciagdo de Servicos de Internet, em condi¢es de saturagdo nenhum desses

mecanismos permite garantir que os servicos e aplicativos sensiveis funcionem adequadamente.

PALABRAS-CHAVE

Qualidade do servico (QoS), DiffServ, IPTV, IPv4, IPv6, OSPFv3.

Introduccion

Internet es la tecnologia que ha revolucionado la forma
como se comunica, como se interactia con otras perso-
nas, como se educa, como se divierte, como se compra o
como se vende. Ha afectado la sociedad, sin importar su
estatus social, creencia religiosa o politica. Sus origenes da-
tan del afio 1969 cuando la agencia americana ARPA fundo
el proyecto ARPANET, una red experimental conmutada de
paquetes.

Durante el transcurso de los anos, ARPANET evoluciono y

se transformé en la red que hoy se conoce como Internet.

En junio de 2014, Internet cumplid cuarenta y cinco anos
de funcionamiento. Tiempo en que un proyecto que nacio
de manera experimental, ha madurado y se ha expandido
a todas los hemisferios del planeta, y ha impregnado a la
sociedad sin importar su estatus o clase social. La “red de
redes” como usualmente se denomina, se basa en el pro-
tocolo IP, el cual permite identificar cualquier dispositivo
en la red. Se basa en el protocolo IPv4 que es la esencia
del direccionamiento en Internet, pero que rapidamente
quedd obsoleto y ha requerido en las ultimas dos décadas
redefiniciones y ajustes en distintas partes, para poder se-
guir en funcionamiento.

Para solucionar los problemas encontrados en IPv4, desde
el ano 1995 se propuso como su reemplazo el protocolo
de la proxima generacion IPv6. Sin embargo, dado que se
dispone de diversos tipos de aplicaciones en Internet, que
requieren recursos diferentes, se debe considerar la imple-
mentacion de mecanismos de “calidad” a esos servicios.

El objetivo de esta investigacion es desarrollar una arqui-
tectura IPv6/DiffServ en un laboratorio real, con el fin de
evaluar el comportamiento de la red de nicleo en IPv6 sin

soporte alguno a IPv4, mapeada de acuerdo DiffServ. Se ten-
dran aplicaciones diversas de Internet, tales como IPTV y de
mejor esfuerzo (FTP, HTTP), corriendo IPvé, que requieren
diferente calidad de servicio.

Una de las implicaciones de esta investigacion es encon-
trar un escenario lo mas cercano posible a un entorno real,
que permita evaluar el protocolo IPv6 sin el protocolo IPv4.
Se estima que entre los anos 2025 a 2035, IPv4 dejara de
funcionar, por ello, el propdsito final que se busca alcanzar
con este trabajo es elaborar material investigativo y aca-
démico suficiente, que permita construir una linea base de
conocimiento, y que la misma sirva para capacitar al capital
humano, que tendra la tarea de preparar las redes de tele-
comunicaciones futuras.

I. Contextualizacion del problema

Cuando se analiza el trafico en una red, se encuentra gran
cantidad de tipos de paquetes. Estos se pueden clasificar
en forma general, dependiendo del tipo de recursos que
demanda de la misma. De esta manera, la voz y la telefonia
IP son consideradas como trafico en tiempo real, y requie-
ren de bajo retardo y una baja pérdida de paquetes en la
transmision extremo-a-extremo. El video, que puede ser en
tiempo real o en demanda, requiere de un adecuado ancho
de banda y garantia minima de pérdida de paquetes para
asegurar la Calidad de Servicio (QoS, Quality of Service).
Aplicaciones multimedia tales como IPTV, requieren de an-
cho de banda considerable y una pérdida de paquetes baja.
El resto de paquetes son clasificados como paquetes de
datos (SMTP, FTP, HTTP etc.,) y se tratan como trafico de
mejor esfuerzo o “best-effort” (Blake et al., 1998) (Braden,
Clark y Shenker, 1994) (Firoui, Le Boudec, Towsley y Zhang,
2002).
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La IETF (Internet Engineering Task Force) define QoS
como “un conjunto de requerimientos de servicio a ser
conseguidos por la red mientras se transporta un flujo”.Un
flujo se define como una corriente de paquetes IP desde
un origen a un destino (unicast o multicast) con un nivel de
QoS asociado. La IETF propone arquitecturas y protocolos
para la comunidad de Internet, con el fin de solventar el
problema de transportar distinto tipo de trafico en el nd-
cleo de la red, y darle a cada flujo, las caracteristicas de QoS
que requiere. A través de los RFC' propone estindares y
arquitecturas para el disefio de Internet.

Se pueden destacar el RFC 1349 “Type of Service in the
Internet Protocol Suite” (Almquist, 1992), el cual define el
tipo de servicio en la suite de protocolos de Internet®. Es
actualizado por el RFC 2474 “Definition of the Differen-
tiated Services Field (DS Field) in the IPv4 and IPvé Hea-
ders” (Nichols, Blake, Baker y Black, 1998) donde se define
el campo DS en las cabeceras IPv4 e IPv6.A su vez, este RFC
se complementé con el RFC 3168 “The Addition of Explicit
Congestion Notification-ECN to IP” (Ramakrishnan, Floyd
y Black, 2001) y con el RFC 3260 “New Terminology and
Clarifications for DiffServ” (Grossman, 2002).

La Tabla | muestra a modo de resumen, los necesidades
especificas de QoS para una clasificacion muy general de
aplicaciones en Internet.Vemos en esta tabla cémo las apli-
caciones interactivas de voz y video son mas sensibles al
retardo, diferencia de retardo y pérdida de paquetes; el vi-
deo en tiempo real requiere alto ancho de banda, mientras
el video en demanda es sensible al jitter y la pérdida de
paquetes; las transacciones interactivas son medianamente
sensibles al retardo. Las aplicaciones de mejor esfuerzo no
se consideran sensibles a estas métricas. (Ver Tabla 1).

Con estas necesidades de QoS por aplicacion, se hace ur-
gente revisar la integracion de IPvé con los protocolos de
enrutamiento y aplicacion de politicas de QoS.

Tabla I.
Sensitividad a métricas de QoS
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l.1. Protocolo IPvé

El Protocolo de Internet versiéon 6 (IPvé), usualmente lla-
mado Protocolo de Préxima Generacion (/P Next Gene-
ration Protocol) o IPng, es un protocolo de la capa de red,
recomendado inicialmente en el RFC 1752 “The Recom-
mendation for IP Next Generation Protocol” en el aho
1995 (Bradner y Mankin, 1995), fue especificado en el RFC
1883 (Deering,1995) , y posteriormente redefinido en el
RFC 2460 (Deering y Hinden, 1998).Varias actualizaciones
y ampliaciones posteriores han ocurrido hasta la fecha. IPvé
es la ampliacion de su antecesor, el Protocolo de Internet
version 4 (IPv4) que se encuentra en uso desde los afios
1980 (DARPA, 1981).

Las caracteristicas principales de IPv6 son: (Deering y Hin-
den, 1998).

» Capacidades de direccionamiento extendidas: IPv6 in-
crementa el tamano de las direcciones IP, pasando de 32 a
128 bits, y permite nuevas formas de autoconfiguracion de
nodos. Define tres tipos de direcciones IP: anycast, multi-
cast y unicast.

* Simplificacion del formato de cabecera: algunos cam-
pos de la cabecera IPv4 han sido eliminados o vueltos op-
cionales, para reducir el costo de procesamiento en el ma-
nejo de paquetes y asi limitar el tamano de la cabecera IPvé.

» Capacidades de privacidad y autenticacién: se dispone
de extensiones para soportar la autenticacion, la integridad
de datos y la confiabilidad.

* Capacidades de marcacion de flujos: esta capacidad es
adicionada para habilitar la marcacién de paquetes pertene-
cientes a un flujo de trafico particular.

* Soporte mejorado a extensiones y opciones: se modi-
fican las opciones de la cabecera IP para permitir eficiencia
en el reenvio, menos restricciones en el limite de la longitud
de las opciones, y gran flexibilidad para introducir nuevas
opciones futuras.

REQUERIMIENTO DE QoS

Ejemplos de aplicaciones Retardo Diferencia de retardo Pérdida de
Ancho de banda ..
(delay) (jitter) paquetes
Voz en tiempo real (dos vias) BAJO BAJO BAJO BAJO
Video en tiempo real BAJO ALTO BAJO BAJO
Video en demanda ALTO ALTO BAJO BAJO
Aplicaciones interactivas mision MEDIO VARIABLE TIPICAMENTE MEDIO MEDIO
critica MEDIO
Trafico de mejor esfuerzo ALTO VARIABLE TIPICAMENTE ALTO ALTO

ALTO

Fuente: Adaptado de "IP Telephony Self-Study Cisco DQOS Exam Certification Guide” (Odom y Cavanaugh, 2004)
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La Figura | muestra el formato de la cabecera de IPv6 (40
octetos):

En la actualidad, todas las redes IP a desplegar deben estar
soportadas por IPvé debido al agotamiento de direcciones
publicas IPv4 desde inicios del afio 201 |3, aspecto que hace
evidente la necesidad de contar con trabajos de investiga-
cién experimental con este protocolo. La arquitectura pre-
sentada en proximos apartados, se basa en IPv6 explicita-
mente, deshabilitando IPv4, con el proposito de conocer su
funcionamiento en forma exclusiva.

1.2. Servicios Integrados y Servicios Diferenciados

Los Servicios Integrados “IntServ” especifican una arqui-
tectura disenada para el envio de trafico en tiempo real.
Se basa en la premisa de predecir y garantizar el servicio
antes que el mismo sea enviado en la red (Braden, Clark y
Shenker, 1994). Esto implica que se debe realizar una “re-
servacion de recursos” y “control de admision” a la red.
Significa, que las aplicaciones deben solicitar a la red una
reserva de recursos extremo-a-extremo, y que si ésta se
da, la red en este segmento debera controlar qué servicios
admite o no, para evitar que la aplicacion que ha reservado
unos recursos previamente, sufra deterioro en el QoS. /nt-
Serv se utiliza en la practica en la reservacion de recursos
en la nube del ISP, cuando éste realiza Ingenieria de Trafico
(TE) en MPLS (Multi-Protocol Label Switching). En otros
escenarios, /IntServ no es empleado usualmente, debido a
que se debe tener control de toda la red donde se desee
reservar recursos.

Los servicios diferenciados “DiffServ”’ definen una arqui-
tectura para implementar servicios escalables en Internet.
Un servicio define alguna caracteristica significante en la
transmision de paquetes en una direccion, a través de una o
mas rutas en la red. Estas caracteristicas pueden ser especi-
ficadas en términos cuantitativos o estadisticos de retardo,
diferencia de retardo (jitter), y cantidad de datos transmiti-
dos (throughput), con o sin pérdida, y pueden ser detalladas
en términos de alguna prioridad relativa para acceder a los
recursos de la red.

La arquitectura estd compuesta por elementos funcionales
implementados en los nodos de la red, incluyendo formas

0 4 12
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rapidas de reenvio de paquetes al proximo salto (EF-PHB
Expedited Forwarding Per-Hop Behavior), funciones de cla-
sificacion de paquetes y funciones de acondicionamiento
de trafico tales como medicion, marcado, conformacion y
politicas.

Esta arquitectura logra escalabilidad implementando una
clasificacion compleja y funciones de acondicionamiento
Unicamente en los nodos de borde de la red, y aplican-
do comportamiento por salto para agregacion de trafico.
Usualmente, este acondicionamiento de trafico se realiza
en los enrutadores del borde del ISP antes de entrar a su
nucleo, empleando para ello el campo “clase de trafico*
de la cabecera IPvé6 llamada DSFIELD o DiffServ (Nichols,
Blake, Baker y Black, 1998).

En la arquitectura propuesta, se empleara DiffServ para rea-
lizar clasificacion, marcacion y envio de paquetes a la red
del ndcleo, que permitira en conjunto, aplicar QoS a los
diferentes servicios.

1.3. OSPFv3

Open Shortest Path First (OSPF) es un protocolo de enru-
tamiento desarrollado para redes IP por el grupo de trabajo
de Internet, IETF. Este protocolo fue disefiado inicialmente
en 1988 en el RFC 131 como un protocolo |GP (/nterior
Gateway Protocol) basado en la ruta mas corta, para lo cual
emplea el algoritmo SPF (Shortest Path First), que se basa
en el algoritmo de Dijkstra. Su desarrollo se debié princi-
palmente a los problemas encontrados en el empleo de RIP
(Routing Information Protocol) en redes de gran tamano y
heterogéneas.

OSPFv3 es especificado por la IETF en el RFC 2740 (Col-
tun, Ferguson y Moy, 1999), y RFC 5340 (Coltun, Ferguson,
John y Lindem , 2008). El mecanismo fundamental de OSPF
consiste en la seleccion de un DR (Designated Router) y
un BDR (Backup Designated Router), un area de soporte
para el enrutamiento y la busqueda y seleccién de la ruta
mas corta. Para ello emplea el algoritmo SPF, una base de
datos de topologia y una tabla de enrutamiento. La métri-
ca usada es el costo, el cual se encuentra asociado con la
velocidad de la interfaz. Los anuncios y actualizaciones de
enrutamiento se efectan a través de los LSA (Link-State
Advertisement).

32 48 S6 63

Versidn | Clase de Trafico Etiqueta de Flujo
4 bits 8 bits 20 Bits

Limite de Saltos
8 bits

Longitud de la carga Gtil Cabec. Siguiente
6 bits 8 Bits

Direccion Origen (128 bits)

Direccion Destino (128 bits)

Figura 1. Cabecera IPv6

Fuente: Adaptado de RFC 2460 (Deering y Hinden , 1998)
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La arquitectura de red experimental se basa explicitamente
en el enrutamiento OSPFv3. Este protocolo es requerido
para la implementacion de protocolos avanzados que per-
miten el soporte a DiffServ escalable, tales como MPLS e
Ingenieria de Trafico.

1.4. IPTV

Existen cuatro tipos de servicios de video que son comun-
mente enviados sobre redes IP: IPTV (Internet Protocol
Television), IPVoD (Internet Protocol Video on Demand),
Internet TV (Internet Television), e Internet video. La ITU
define IPTV como “los servicios multimedia tales como la
television, video, audio, texto, graficos y envio de datos so-
bre una red gestionable basada en IP para proveer el nivel
requerido de Calidad de Servicio (QoS), Calidad de Ex-
periencia (QoE), seguridad, interactividad y confiabilidad”
(Lee, 2007) (International Telecommunication Union (ITU),
2008), (International Telecommunication Union (ITU),
2009). En un informe de la ITU-D se muestra cémo en los
Ultimos anos la demanda creciente de servicios de banda
ancha se ha aumentado vy servicios IPTV* tales como te-
levision, video en demanda (VoD) de baja y alta calidad, y
musica en linea, son los servicios que mas demandan los
usuarios de Internet.

La arquitectura experimental ha sido probada con diferen-
tes servicios, entre ellos IPTV, para revisar su comporta-
miento y efecto en el desempeno de la red. Este tipo de
servicios son los que mas recursos demandan de la red y
deben competir con otros tipos de aplicaciones.

2. Trabajos relacionados

Se han encontrado varios trabajos previos, todos realizados
en simulador por software, de los cuales se pueden citar los
siguientes desarrollados en Network Simulator 2 (NS-2):

El articulo “Integration of Protocols FHMIPv6/MPLS in Hy-
brid Networks” (Ortiz, Perea, Santibanez y Ortiz, 201 1)
presenta el resultado de la integracion de los protocolos
FHMIPv6/MPLS para proveer QoS en escenarios hibridos,
cuando ocurre un handover. Los autores afirman que du-
rante el handover, las métricas retardo, diferencia de retar-
do y volumen de trabajo, asi como el nivel de calidad por
defecto fueron mantenidos en el rendimiento, esperado. El
resultado permitié identificar cuales protocolos integrados
fueron los mas apropiados para asegurar QoS en redes to-
talmente IPv6/MPLS. Una arquitectura para nueva genera-
cion de redes hibridas es propuesta. En resumen, la union
entre QoS y los protocolos de movilidad mencionados, son
una excelente opcion para proveer QoS en redes moviles
y, especialmente, en redes hibridas moviles. Por otra parte,

© Unilibre Cali
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se puede decir que aunque no hay definido un estandar
completo para las redes de proxima generacion 4G, una
arquitectura FHMIPv6/MPLS sera critica en las rede mo-
viles de nueva generacion, compatible con los estandares
propuestos (WiMAX, advanced LTE/SAE, LTE/IMT,WiMAX/
IMT). El trafico empleado en la simulacion fue CBR y FTP.

En “AHRA: A routing agent in order to support the Hie-
rarchical Mobile IPv6 protocol with Fast-Handover over
mobile Adhoc network scenarios”, los autores proponen
el desarrollo de un esquema de enrutamiento que per-
mita soportar el protocolo Fast-Hierarchical Mobile [Pvé
(F-HMIPv6) sobre redes ad-hoc moviles. Se describe un sis-
tema que es el resultado de unir trabajo de movilidad de
agentes que efectian tareas de registro y descubrimiento
de rutas, asi como el protocolo de enrutamiento “NOAH”,
que emplea informacion de los agentes para enviar datos. El
esquema AHRA (Ad-hoc Routing Agent) ha sido implemen-
tado y probado en NS-2 con buenos resultados. Esto ha
involucrado el desarrollo de un nuevo agente de movilidad
(FHAMIPv6) asignado a nodos intermedios para reenvio y
procesamiento de mensajes de registro. También ejecuta
modificaciones sobre el protocolo original NOAH, dandole
capacidad para el reenvio de datos (Ortiz, Gonzélez, Perea
y Lopez, 201 1).

El articulo “Integration of HMIPv6/MPLS”, presenta el efec-
to de la integracion del protocolo Hierarchical Mobile 1Pvé6
(HMIPv6) con el protocolo Multiprotocol Label Switching
(MPLS) con respecto a QoS. La idea de esta integracion
parte del concepto “todo IPv6/MPLS” designadas para las
redes de nueva generacion 4G. El propdsito de este tra-
bajo es analizar los efectos en la QoS en la seccion UDP.
Se analiza el retardo, diferencia de retardo y el volumen de
trabajo para proveer QoS de extremo-a-extremo. El proto-
colo RSVP es empleado como protocolo de senalizacion. Se
demuestra con este trabajo que la integracion de HMIPvé/
MPLS es una buena opcion para las redes de nueva genera-
cion (Ortiz, Perea, Ortiz y Santibafiez, 201 I).

Igualmente, se han encontrado un par de trabajos realiza-
dos con OPNET (Optimized Network Engineering Tool): En
Aziz y Saiful (201 1),Aziz, Saiful, Khan y Popescu (2012), Tesis
de Master y articulo, se presenta un estudio de rendimiento
de QoS para aplicaciones en tiempo real tales como voz y
videoconferencia sobre Diffsery, implementadas con y sin
ingenieria de trafico MPLS sobre redes IPv4 e |IPv6. El tra-
bajo muestra los resultados obtenidos y un esquema gene-
ral de su implementacion. El escenario de prueba se realiza
con dos LAN conectadas, cada una con un enlace WAN a
una nube de enrutadores. El trafico generado pasara de una
LAN a la otra, a través de la nube, por una o varias rutas.
Sin embargo, la arquitectura de red no podia considerarse
como una arquitectura de nicleo de un ISP genérica. Es un
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buen trabajo realizado en simulaciéon. Ninguna de las prue-
bas se efectuaron en un ambiente con equipos reales.

El trabajo que se presenta se diferencia de los anteriores, al
emplear la experimentacion con equipos reales en el nlcleo
de red IPv6/DiffServ, y con aplicaciones reales de Internet.
Para efectos de medir el rendimiento de la red, identificar
problematicas en el despiegue, y evitar problemas de malas
configuraciones o interpretaciones erréneas, el protocolo
IPV4 se deshabilita por completo. Esto permitira obtener
conclusiones acerca de las variables retardo, diferencia de
retardo, ancho de banda y pérdida de paquetes, cuando se
compite por recursos, Y se tienen aplicaciones IPTV que de-
mandan un determinado QoS. El escenario disefado e im-
plementado es una aproximacion al nicleo de red real que
un ISP podria tener. No se tendran en cuenta los efectos
de handover, y se centrara en los efectos que se presentan
en la red cuando se requiere un ajuste granular de QoS
con servicios que demandan gran cantidad de recursos,
tales como IPTV. El andlisis se centrara en el desempefio
del nucleo IPv6/ DiffServ en condiciones de congestion y no
congestion, para aplicaciones IPTV seleccionadas.

3. Arquitectura del laboratorio

La metodologia empleada para la realizacién de esta inves-
tigacion se soporta en el desarrollo de experimentos en
un laboratorio real compuesto por enrutadores y conmu-
tadores capa 2, y de equipos de computo de uso personal.
La metodologia seguida es el modelo en cascada, paradigma
del ciclo de vida clasico en ingenieria que exige un enfoque
sistematico y secuencial, definiendo diversas etapas para el
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desarrollo del sistema, las cuales han sido adaptadas para el
avance de esta investigacion. Las fases que define el modelo
son ingenieria y andlisis del sistema, disefo, codificacion,
pruebas y mantenimiento.

La arquitectura de nucleo disefiada se basé en documen-
tacion encontrada en Cisco Systems®, que emula la red de
un ISP. El nicleo esta conformado por cuatro (4) enrutado-
res Cisco ISR 2811 conectados entre si con interfases V.35
sincronicas (estas interfases componen los enlaces WAN);
cada enrutador del nlcleo se conecta a su vez con un un
enrutador Cisco ISR 2901 que emula el equipo terminal
en la oficina del cliente. El cliente podria ser tipicamente
una empresa del tipo SOHO (Small Office Home Office). El
objetivo de disponer de interfases seriales V.35 como cone-
xiones WAN en el interior de la nube IPv6/OSPF, se debe
a la facilidad de poder congestionar de “forma sencilla” las
interfases de salida, poder aplicar mecanismos variados de

QoS.

La red corre en forma nativa el protocolo IPvé,y para evitar
configuraciones innecesarias o ambigliedades con IPv4, se
deshabilita el enrutamiento IPv4 en forma explicita en los
enrutadores. El nicleo de la red esta configurado con el
protocolo de enrutamiento OSPFv3 en una Unica area (area
0). Las redes de los clientes se conectan con rutas estaticas
y se deshabilitar los anuncios de OSPF en sus interfases.
Las redes terminales de los clientes se configuran como
rutas por defecto, para permitir el enrutamiento a todos
los puntos de la red. La Figura 2 muestra la arquitectura de
red detallada con el direccionamiento IPvé6 de las redes de

clientes.

PC-B
2001:AE:22::100
fo/0

s0/0/0

s0/1/0

s0/1/1

PC-D
2001:AE:44::100

Figura 2. Topologfa de red y direccionamiento IPv6 de clientes.

Fuente: Los autores.
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3.1. Hardware empleado

Las caracteristicas resumidas de los enrutadores Cisco
ISR 2811 son: IOS Advance IP Service: <2800nm-advipser-
vicesk9-mz.124-24.T, 512 MB RAM, 32 MB memoria flash,
dos interfases FastEthernet 10/100 UTP (LAN) y cuatro
interfases seriales V.35 sincroénicas (WAN). Los enrutado-
res Cisco ISR 2901 tienen la siguiente configuracion: IOS
Advance IP Service: ¢2900-universalk9-mz.SPA.151-1, 512
MB RAM, 256 MB memoria flash; dos interfases GigabitE-
thernet 10/100/1000 UTP (LAN).

Las Fotografias | a la 3 muestran una vista general del la-
boratorio utilizado, asi como los equipos empleados para
el nicleo de la red (R1 a R4) y los enrutadores de acceso
que conectan las redes de clientes (R5 a R8). Los equipos

Fotografia |. Vista general del laboratorio.

Fuente: Los autores.

Fotografia 2. Vista del laboratorio - Enrutadores de acceso (clientes).

Fuente: Los autores.

Fotografia 3. Vista del laboratorio - Enrutadores del niicleo.

Fuente: Los autores.
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de cliente estan conformados por PCs conectados a los
enrutadores terminales. La red de servidores esta integrada
por un servidor WEB, un servidor de video en demada, un
servidor FTP, un servidor VoIP y un servidor de video en
vivo. En los equipos de cliente PC-A y PC-B se ha imple-
mentado un cliente de FTP, un navegador (HTTP y FTP) y
Wireshark como analizador de protocolos. El cliente PC-D
se emplea como gestor de la red y tiene implementado adi-
cionalmente un administrador de SNMP, un analizador de
trafico SNMP/Netflow y un servidor SYSLOG.

3.2. Tablas de enrutamiento en IPvé

LasTablas 2 y 3 (Ver pag.221) muestran el direccionamiento
IPv6, disenado especificamente para esta arquitectura.

3.3. Detalle de la implementacién de IPvé

LaTabla 4 (Ver pag.222) presenta la configuracion basica del
enrutador RI.

Esta configuracion habilita explicitamente IPv6 en todas las
interfaces y desactiva IPv4. Los comandos IPvé unicast-rou-
ting e IPv6 cef, se requieren para el enrutamiento OSPF. La
direccion FE80::1 se emplea como direccion de enlace local,
para facilitar los anuncios entre vecinos; las direcciones con
el prefijo 2001:AE:: /40 se utilizan como direcciones unicast
publicas en Internet. Las interfaces seriales se configuraron
con una velocidad de reloj de 512Kbps; el parametro band-
width define el ancho de banda que se usara para configu-
racion de QoS y para las actualizaciones de enrutamiento
OSPF. El parametro no fair-queue configura la interfaz de
salida como FIFO explicitamente. Todas las interfaces se
configuraron dentro del area 0 en el proceso | de OSPF.

La Tabla 5 (ver pag.222) muestra la configuraciéon del enru-
tamiento estatico IPvé y ajustes a OSPF en RI.

El comando IPvé6 route 2001:AE:I1::/64 FastEthernet0/0
define una ruta estatica hacia la red LAN de SITE-A. En
OSPFv3, el comando passive-interface desactiva los anun-
cios LSAs hacia las interfaces FastEthernet para mejorar
el ancho de banda, evitar inundaciones de enrutamiento,
y prevenir ataques de denegacion de servicio. El comando
auto-cost reference-bandwidth 1000 coloca una nueva re-
ferencia del costo para el cilculo de la ruta mas corta en
OSPF (I Gigabit/seg.). Esto es necesario, ya que OSPF fue
definido inicialmente para interfaces menores o iguales a
100Mbps.

La configuracion anterior conforma la red del nicleo con
OSPFv3 e IPv6 y conecta las redes externas con rutas esta-
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Tabla 2.

Direccionamiento detallado IPvé del nicleo
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Equipo Interfaz Direccion IPv6 Conecta con

R1 Fa0/0 2001:AE:1::1/64 ; FE80::1 link-local Fa0/0 SITE-A
S0/1/1 (DCE) 2001:AE:12::1/64; FE80::1 link-local S0/1/0 R2
S0/1/0 (DCE) 2001:AE:13::1/64; FE80::1 link-local S0/1/0 R3
S0/0/0 (DCE) 2001:AE:14::1/64; FE80::1 link-local S0/1/0 R4

R2 Fa0/0 2001:AE:2::1/64; FE80::2 link-local Fa0/0 SITE-B
S0/1/0 2001:AE:12::2/64; FE80::2 link-local S0/1/1 R1
S0/1/1 2001:AE:23::2/64; FE80::2 link-local S0/1/1 R3
S0/0/0 (DCE) 2001:AE:24::2/64; FE80::2 link-local S0/0/0 R4

R3 Fa0/0 2001:AE:3::1/64; FE80::3 link-local Fa0/0 SITE-C
S0/0/0 (DCE) 2001:AE:34::3/64; FE80::3 link-local S0/1/1 R4
S0/1/1 (DCE) 2001:AE:23::3/64; FE80::3 link-local S0/1/1 R2
S0/1/0 2001:AE:13::3/64; FE80::3 link-local S0/1/0 R1

R4 Fa0/0 2001:AE:4::1/64; FE80::4 link-local Fa0/0 SITE-D
S0/0/0 2001:AE:24::4/64; FE80::4 link-local S0/0/0 R2
S0/1/1 2001:AE:34::4/64; FE80::4 link-local S0/0/0 R3
S0/1/0 2001:AE:14::4/64; FE80::4 link-local S0/0/0 R1

Fuente: Los autores

Tabla 3.

Direccionamiento detallado IPvé de las redes de acceso

Equipo Interfaz Direccion IPv6 Conecta con Puerta Enlace

SITE-A Gi0/0 2001:AE:1::2/64 ; FE80::1:11 link-local Fa0/0 R1 2001:AE:1::1
Gi0/1 2001:AE:11::1/64 ; FE80::1:11 link-local PC-A N.A.

SITE-B Gi0/0 2001:AE:2::2/64, FE80::2:22 link-local Fa0/0 R2 2001:AE:2::1
Gi0/1 2001:AE:22::1/64, FE80::2:22 link-local PC-B N.A.

SITE-C Gi0/0 2001:AE:3::2/64, FEB80::3:33 link-local Fa0/0 R3 2001:AE:3::1
Gi0/1 2001:AE:33::1/64, FE80::3:33 link-local PC-C (SERVER) N.A.

SITE-D Gi0/0 2001:AE:4::2/64, FE80::4:44 link-local Fa0/0 R4 2001:AE:4::1
Gio/ 2001:AE:44::1/64, FE80::4:44 link-local PC-D N.A.

PC-A NIC 2001:AE:11::100/64 Gi0/1 SITE-A 2001:AE:11::1

PC-B NIC 2001:AE:22::100/64 Gi0/1 SITE-B 2001:AE:22::1

Server NIC 2001:AE:33::100/64 Gio/1 SITE-C 2001:AE:33::1

PC-D NIC 2001:AE:44::100/64 Gi0/1 SITE-D 2001:AE:44::1

Fuente: Los autores

ticas. Como se puede revisar en las pruebas efectuadas, se
logra conectividad extremo-a-extremo en todos los puntos
de la red, aunque no se ha efectuado ningun ajuste o confi-
guracion para el soporte de QoS.

En este escenario, todo el trafico se comporta como de
mejor esfuerzo, y compite de igual forma entre si. Configu-
raciones similares se aplican a los diferentes enrutadores
del nlcleo de la red (R2,R3 y R4).

La Tabla 6 (ver pag. 222) presenta una variacion a la arqui-
tectura inicial, cambiando el encolamiento de las interfa-
ces de salida de los enrutadores del nicleo. El comando
fair-queue configura WFQ (Weighted Fair Queuing). Este
algoritmo de encolamiento permite compartir el ancho de
banda de forma justa entre los flujos, reduciendo tiempo de
respuesta para flujos interactivos, programandolos al inicio
de la cola. Previene que flujos con alto volumen de datos
monopolicen una interfaz, tal como lo hace el trafico FTP.
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Tabla 4.
Configuracién basica en Rl

ipv6 unicast-routing
ipv6 cef
!

interface FastEthernet0/0
description Conexion SITE-A
no ip address

ipv6 address FE80::1 link-local
ipv6 address 2001:AE:1::1/64
ipv6 ospf 1 area 0

1

interface Serial0/0/0
description WAN --> R4
bandwidth 512

no ip address

ipv6 address FE80::1 link-local
ipv6 address 2001:AE:14::1/64
ipv6 ospf 1 area 0

no fair-queue

clock rate 512000

interface Serial0/1/0
description WAN --> R3
bandwidth 521

no ip address

ipv6 address FE80::1 link-local
ipv6 address 2001:AE:13::1/64
ipv6 ospf 1 area 0

no fair-queue

clock rate 512000

!

interface Serial0/1/1

description WAN --> R2
bandwidth 512

no ip address

ipv6 address FE80::1 link-local
ipv6 address 2001:AE:12::1/64
ipv6 ospf 1 area 0

no fair-queue

clock rate 512000

Fuente: Los autores

La Tabla 7 revela la configuracion genérica de un enrutador
terminal de cliente. En este caso, se muestra la configura-
cion de SITE-A, que se conecta a la nube del ISP a través de
RI.En esta configuracion se observa que se tiene una nue-
va direccion de link-local (FE80::/:11) exclusiva para este
enrutador. Al ser un enrutador terminal se configura una
ruta por defecto (ipv6 route ::/0 2001:AE:|:: 1), que permite
enrutar todo el trafico saliente a la nube del ISP.

3.4. Configuracién de DiffServ

Para configurar diferenciacion de servicios se utilizara como
base la Tabla 8 (ver pag. 223). La configuracion presentada
se aplica a los enrutadores de acceso a la red (ej. SITE-A).

Tabla 7.
Configuracion bdsica en SITE-A

Vol. I'l No. I,2015 (Enero - Junio)

Tabla 5.
Configuracién de enrutamiento en Rl

!
ipv6 route 2001:AE:11::/64 FastEthernet0/0
I

ipv6 router ospf 1
passive-interface fa0/0
passive-interface fa0/1

auto-cost reference-bandwidth 1000
|

Fuente: Los autores

Tabla 6.
Configuracién WFQ

I APLICACION WFQ

interface Serial0/1/0
fair-queue

interface Serial0/1/1
fair-queue

interface Serial0/0/0
fair-queue

l

Fuente: Los autores

En este escenario se emplea una de muchas técnicas des-
critas en Cisco System (Cisco Systems, 2005). En particular,
se usan los class-map para definir las clases de trafico. La
seccion police-map QoS-Policy permite crear la politica a
aplicar dependiendo del tipo de trafico. El comando ran-
dom-detect dscp-based se usa para aplicar el algoritmo
RED (Random Early Detection) al trafico de video interac-
tivo, que permite un descarte selectivo de paquetes en el
momento de congestidn. La seccion policy-map Marcacion
permite efectuar la marcacion del campo DS a los paquetes
IPvé6. El apartado policy-map Shaping-Police crea la politica
de “suavizado” para trafico best-effort y comprimir la cabe-
cera TCP. Una vez definidas las directivas de QoS, se aplican
las politica de trafico a las interfases, lo cual se muestra en
laTabla 9. (Ver pag. 223).

hostname SITE-A

interface GigabitEthernet0/1

! description CONEXION LAN

ipv6 unicast-routing
ipv6 cef
!

interface Serial0/0/0

no ip address

no fair-queue

shutdown !

no ip address

duplex auto

speed auto

ipv6 address FE80::1:11 link-local
ipv6 address 2001:AE:11::1/64
no shutdown

! interface GigabitEthernet0/0

interface Serial0/0/1
no ip address

no fair-queue
shutdown

description CONEXION WAN
no ip address

duplex auto

speed auto

! ipv6 address FE80::1:11 link-local

ipv6 route ::/0 2001:AE:1::1
!

ipv6 address 2001:AE:1::2/64
no shutdown

Fuente: Los autores
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Tabla 8.
Configuracién de DiffServ

I Clasificaciéon
class-map match-any CRITICAL
match ip precedence 7
class-map match-any VolP
match ip precedence 5
class-map match-any Videolnteractivo
match ip precedence 4
class-map match-any TraficoControl
match ip precedence 3
class-map match-any BD
match ip precedence 2
class-map match-any WEB-FTP
match protocol http
match protocol ftp
match ip precedence 1
class-map match-any class-default
match ip precedence 0

! Creacion de politicas
policy-map QoS-Policy
class CRITICAL
bandwidth percent 25
class VolP
priority percent 10
class Videolnteractivo
bandwidth percent 30
random-detect dscp-based
class TraficoControl
bandwidth percent 10
class BD
bandwidth percent 10
class WEB-FTP
bandwidth percent 10
class class-default
fair-queue

I Marcacién
policy-map MARCACION
class CRITICAL
set ip dscp 56
class VolP
set ip dscp EF
class Videolnteractivo
set ip dscp AF43
class TraficoControl
set ip dscp AF31
class BD
set ip dscp AF21
class WEB-FTP
set ip dscp AF12
class class-default
set ip dscp 00

Fuente: Los autores

Tabla 9. Configuracién de DiffServ (continuacion)

! Politica de trafico saliente
policy-map Shaping-Police
class class-default
shape peak percent 10
compress header ip tcp
|
I Aplicacién qos a las interfases
interface FastEthernet0/0
service-policy input marcacion
interface Serial0/1/0
service-policy output QoS-Policy
interface Serial0/1/1
service-policy output QoS-Policy
interface Serial0/0/0
service-policy output Shaping-Police

Fuente: Los autores
3.5. Servicios implementados
A continuacion se describen los servicios implementados,

sin dar detalles técnicos. Si se desea informacion al respecto
pueden consultar con el autor principal a través de su email.

La Fotografia 4 muestra la pagina principal del servidor
WEB. Esta se implementé en Apache 2, corriendo en Linux
Debian ntcleo 2.4.

En la Fotografia 5a se muestra el servidor FTP implementa-
do y el acceso a través de Google Chrome. La Fotografia 5b
revela el listado de archivos del servidor FTP. (Ver pag 224)

La Fotografia 6 muestra la pagina empleada para video en
demanda. La pagina se elaboré en Camtasia Studio 8,y en
la configuracion de salida, se generaron videos en 480p y
720p. en condiciones de no congestion, la pagina carga sin
retrasos ni congelamientos. (Ver pag 224)

Las fotografias 7a y 7b (Ver pag 224)muestran el momento
en que ocurre una congestion en la red. El tiempo de res-
puesta del equipo remoto tarda demasiado (time out); el
video se detiene y empieza a mostrar el buffer intermedio.
En general, todos los servicios se ven afectados por la con-
gestion de la red.

- omm

° © rit://120010€33:100) £ - 20/ @ pwtaession)

ANALISIS DEL DESEMPENO DE IPTV SOBRE UNA ARQUITECTURA DE RED IPV6/ DIFFSERV /MPLS POR
MEDIO DE EXPERIMENTACION Y ANALITICA

@ Created by Camtasia Studio 8

Ing. Andrés Eugenio Enriquez Lenis
Maestria en Electronica y Telecomunicaciones

Ing. Guefry Agredo Méndez
Magister en Electronica y Telecomunicaciones

Universidad del Cauca
Facultad de Ingenieria Electronica y Telecomunicaciones
Grupo I+D en Nuevas Tecnologias en Telecomunicaciones
014

Fotografia 4. Pdgina inicio servidor WEB

Fuente: Los autores.
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http://www.google.com/

X | [O ftp://[2001:ae:33:100]

Authentication Required

Vol. I'l No. I,2015 (Enero - Junio)

The server ftp://[2001:ae:33::100]:21 requires a username and

password.

User Name:  ftp

Password: | ™

Date Modified
10/4/14 4:49:00 PM
10/4/14 5:29:00 PM

10/3/14 12:26:00 PM
4/10/14 12:00:00 AM
9/27/14 6:32:00 PM
6/14/11 12:00:00 AM
3/7/11 12:00:00 AM

Log In Cancel
Fotografia 5a. Acceso desde un cliente FTP
Fuente: Los autores
[ Index of / x
€« C [ ftp://[2001:ae:33:100]
Index of /
Name Size
[} CN_ChS_Syslog NTP_SNMP_LAB pdf 852 kB
| ] CONFIGURACION DE NETFLOW docx 340kB
[] Netflow.txt 608 B
[] oC3.demodts 904 MB
[] SNMP_config txt 925B
[ ] debian png 6.2kB
[} welcome msg 170B
Fotografia 5b. Listado obtenido del servidor FTP
Fuente: Los autores

12001:2€:33:100] O - ¢ || @ (2001:0e33:100] Created by Camtasia Studio 8

OpenEPC E IMS

0004 12143 @) W

Command Prompt - ping pc-c -1 50000

from
from
from
from
from
from
from 2881 ae: 3 ==

equest timed out.

eply from 2001:ae:33::100:
eply from 2001:ae:33::100:
eply from 2001:ae:33::100:
eply from 2001:ae:33::100:

equest timed out.
Fotografia 6. Video en demanda eply from 2001:ae:33: :108:

Fuente: Los autores

eply from 2001:ae: 33--188'

equest timed out.
uest timed out.

u]]

nnon

time=3148ms
time=2880ms
time=3383ms
time=3886ms
time=2943ms
time=3441ms
time=3472ms
time=3364ms

time=3854ms
time=292%ms
time=3315ms
time=376%9ms

time=3811ms
time=3527ms
time=3063ms
time=3585ms

Fotografia 7a. Indicios de congestion en la red
Fuente: Los autores

Created by Camtasia Stud.

Fotografia 7b. Video en demanda indicando congestion en la red
Fuente: Los autores
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La Fotografia 8 muestra el estado de la interfaz serial 0/2
en R3, la cual se emplea como ruta desde PC-C hasta PC-
D. OSPFv3 utiliza como métrica el costo de la interfaz, sin
tener en cuenta otras métricas, tales como la congestion o
el retardo.

Se puede observar en el estado de esta interfaz, que la car-
ga de transmision (txf/oad) es de 255/255, mientras que la
carga de recepcion (rxload) es 66/255. El valor maximo a
utilizar deberia ser 75% del ancho de banda disponible (384
kbps equivalente a 191/255).

@ R3

Fotografia 8. Estadisticas de la una interfaz congestionada
Fuente: Los autores

4. Resultados y analisis

A través de diferentes pruebas (ping y traceroute), se logré
comprobar la conectividad extremo-a-extremo en toda la
red. También se pudo verificar que al emplear en conjunto

Protocol
ICMPVE

4 Destination
2001:ae:33::100

No. Time Source
12296 1880.30240 2001:ae:22:0:997h:17a4 :a468:h8be

@ Frame 12296: 838 bytes on wire (6704 bits), 838 bytes captured (6704 bits)

Enriquez-Lenis,A.;Agredo-Méndez, M.
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con OSPFv3, rutas estaticas y rutas por defecto, se logro
tener los menores tiempos de retardo en la red de ex-
tremo-a-extremo (<=10 ms). Se inyectaron en forma si-
multdnea paquetes desde los cuatro extremos de las redes
de clientes, inicialmente como ICMPv6 de 64, 500, 1000 y
1500 bytes. También se inyectaron paquetes de 5000 bytes
y posteriormemte de 50000 y 55000 bytes. Para estos tres
Ultimos casos, debido al tamafio de los mismos, se supon-
dria que los paquetes serian rechazados por la red. Esto no
fue asi.

Debido a nuevas caracteristicas de IPv6, los paquetes de
mas de 1500 bytes se fragmentan en paquetes de maximo

1500 bytes (en el origen) y se re-ensamblan en el destino.

Asi, un paquete de 50000 bytes es equivalente a 34 paque-
tes de 1448 y uno de 144 bytes.

La Figura 3 muestra la captura de trafico ICMPvé6 en el ins-
tante de tiempo 1700 a 1950 segundos empleando el anali-
zador de paquetes Wireshark version 1.10.3. Se ha filtrado
el trafico, dejando Unicamente ICMPvé. La interfaz de cap-
tura es la LAN del SITE-C.

Se observa que los protocolos empleados son IPv6 (In-
ternet Protocol Version 6) e ICMPvé6 (Internet Control
Message Protocol vé). La direccion de origen es PC-B
[2001:2e:22:0:997b:17a4:2468:b8be] y la de destino es
PC-C [2001:ae:33::100]. Por defecto, Wireshark emplea la
direccion IPvé definida por autoconfiguracion y no la direc-
cion configurada manualmente. El campo de fragmentacion
(Fragmentation Header), seguido de los fragmentos, indica
que se tienen 35 fragmentos IPv6 en los que se ha dividido
el paquete original. Se puede observar en el campo Data el
tamano del paquete original (50000 bytes).

Length Info ; . - )
838 Echo (ping) request 1d=0x0001, seq=150, hop Timit=0 (reply in 12331)

@ Ethernet II, src: Cisco_fe:3f:al (fc:99:47:fe:3f:al), Dst: CadmusCo_c6:5a:82 (08:00:27:¢6:5a:82)
= Internet Protocol version 6, Src: 2001:ae:22:0:997b:17ad:a468:b8be (2001:ae:22:0:997b:17a4:a468:b8be), Dst: 2001:ae:33::100 (2001:ae:33::100)

@ 0110 .... = version: 6
@ i 000000000 viis s e oo s = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload Tength: 784

Next header: IPvé fragment (44)
Hop Timit: 124

source: 2001:ae:22:0:997h:17a4:a468:b8be (2001:ae:22:0:997b:17a4:a468:h8be)

pestination: 2001:ae:33::100 (2001:ae:33::100)
[source GeoIP: unknown]
[pestination GeoIP: Unknown]

# Fragmentation Header

# [35 IPv6 Fragments (50008 bytes): #12248(1448), #12249(1448), #12250(1448), #12251(1448), #12252(1448), #12253(1448), #12254(1448), #12255(1448), #1225

E Internet Control Message Protocol vé

Type: Echo (ping) request (128)

Code: 0

Checksum: 0x38aa [correct]

Identifier: 0x0001

Sequence: 150

Response In: 12331

- bata (50000 bytes)

Data: 6162636465666768696a6h6c6d6e6f707172737475767761. ..
[Length: 50000]

Figura 3. Captura de trafico ICMPvé6 con paquetes de 50000 bytes

Fuente: Los autores
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La Figura 4a presenta el analisis de trafico en el periodo
1700 a 1950 segundos. En el lapso de 1740 a 1930 segun-
dos, se corrieron varias pruebas de ICMPv6 con paquetes
de 50000 y 55000 bytes a todos los clientes en la red. El
periodo a analizar puntualmente inicia en el tiempo 1879.06
y finaliza en 1879.35. El valor en el punto 1880 es de 31104
bytes/tick (un tick en esta grafica corresponde a 10 segun-

35000
30000
25000
20000

15000

Cantidad de bytes/tick

10000

5000

1700
1710
1720
1730
1740
1750
1760
1770
1780
1790
1800

Fuente: Los autores
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Figura 4a. Comportamiento de la red con paquetes de 50000 bytes (ICMPv6)
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dos y 10 pixeles por tick). Esto es, el valor del trafico en
ICMPv6 en la interfaz LAN del enrutador SITE-C.

La Figura 4b muestra parcialmente el trafico ICMPvé captu-
rado por Wireshark correspondiente a este tiempo.

La Figura 5 muestra el analisis de trafico en el lapso de 0 a
250 segundos. Se muestra trafico HTTP, ICMPv6 y FTP. Se

Valor 31104

ICMPv6

1820
1830
1840
1850
1860
1870
1880
1890
1900
1910
1920
1930
1940
1950

cap2-oct-4-2014.pcap [Wireshark 1.10.3 (SVN Rev 53022 from /trunk-1.10)] -

COAMA ERXRIAEIDT L Rean ¥gBB % B

E]Expmsmnm Clear Apply Save

Fier: | icmpvé

e Protocol}

CMPVE
2001:ae:11:0:4135: ICMPVE
2001:ae:33::100  ICMPV6
2001:ae:44:0:4847: ICMPVE
2001:ae:33::100  ICMPV6

4135:5300:84F6:104

79. 066546
12243 1879. 067491
12245 1879.356664
12247 1879.356671

2001:ae:.
2001:ae:
2001:ae:

00
4847:2825:d6b3:1877

997011724 :a468: b8be

R miny e e s s ey
1494 echo (ping) request 1, seq=478, hop 124 (reply in 12243)
1494 echo (ping) reply id=0x0001, seq=478, hop 1imit=64 (request in 12205)
122 echo (ping) request id=0x0001, seq=498, hop 1imit=124 (reply in 12247)
122 echo (ping) reply id=0x0001, seq=498, hop 1imit=64 (request in 12245)
838 Echo (ping) request 1d=0x0001, seq=150, hop Timit=124 (reply in 12331)

12296 1880. 302409

@ Frame 12296: 838 bytes on wire (6704 bits), 838 bytes captured (6704 bits)

|@ Ethernet II, src: Cisco_fe:3fial (fc:99:47:fe:3f:al), Dst: CadmusCo_c6:5a:82 (08:00:27:c6:5a:82)

@ Internet Protocol version 6, Src: 2001:ae:22:0:997h:17a4:2468:b8be (2001:ae:22:0:997b:17a4:a468:b8be), Dst: 2001:ae:33::100 (2001:ae:33::100)

|@ Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: 0
Checksum: 0x38aa [correct]
Identifier: 0x0001
Sequence: 150
Response In: 12331

| @ Dpata (50000 bytes)

Figura 4b. Tréfico capturado por Wireshark (ICMPvé6)

Fuente: Los autores
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7Figura 5. Andlisis de tréfico HTTR ICMPv6 y FTP
Fuente: Los autores
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observa que el trafico que mas relevancia tiene es el ICM-
Pv6, ya que se estan inyectando paquetes de gran tamafo.
Sin embargo, al hacer el comparativo con el trafico FTP-da-
ta, este trafico parece insignificante.

La Figura 6 presenta el trafico FTP-data en el mismo pe-
riodo, mientras la Figura 7 hace el comparativo de HTTP,
ICMPv6, FTP y FTP-data.

La Figura 7 muestra de forma casi desapercibida el trafico
HTTP, ICMPvé6 y FTP.La flecha en la grafica revela el pico de
trafico ICMPvé6 en el segundo 73.

5. Conclusiones

La arquitectura de red anterior presenta de forma genérica
el nlcleo de la red de un proveedor de servicios de Inter-
net (ISP), y busca obtener informacién que permita tomar
conclusiones acerca del comportamiento de la red cuando
funciona de manera real en forma exclusiva con IPvé. En

700000
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400000

300000

Cantidad de bytes/tick

200000

100000

Figura 6. Andlisis de trafico FTP-data
Fuente: Los autores
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Figura 7. Andlisis de tréfico HTTR ICMPvé, FTP y FTP-data
Fuente: Los autores
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Andlisis de rendimiento en redes ipv6

esta primera etapa se muestra como se ha configurado el
escenario genérico con el protocolo intradominio OSPFv3,
para permitir; a partir de él, realizar nuevas configuraciones
y pruebas de la red.

El escenario presentado es sélo una porcion de las diferen-
tes alternativas que se estan evaluando en este trabajo. Se
realizaron tres pruebas diferentes: la primera sin DiffServ
y con interfaces de salida configuradas como FIFO. En la
segunda, se configuraron las interfaces de salida como WFQ
y se realizaron las mismas pruebas. En este dltimo escena-
rio se comprobd cémo se mejoro el desempeno de la red
para casi todas las aplicaciones, con excepcion a VolP, que
requiere adicionalmente configurarle una cola de salida del
tipo LLC y una asignacion de ancho de banda garantizado.
El tercer escenario incluye la aplicacién de DiffServ, desa-
rrollando la clasificacion de paquetes, creacion de politicas y
marcacion. También se incluye un tratamiento especial para
el trafico best-effort (suavizado y compresion de la cabece-
ra TCP), y aplicacion del algoritmo de descarte RED para
la clase Videolnteractivo, que permite mejorar significati-

FTP-DATA

FTP-DATA

HTTP

=—ICMPV6
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vamente la forma de descarte de paquetes en momentos
de congestion. Para el desarrollo de los servicios, se confi-
guraron varias maquinas virtuales (MV) en VirtualBox® para
soportar los servidores y clientes en la red.

A pesar de tener enlacesWAN de baja velocidad (512 kbps),
las interfases no se congestionaron con facilidad. Cuando
ocurre la congestion, el retardo se incrementa considera-
blemente. Para el caso de ICMPvé con inyeccién de paque-
tes de 50000 bytes, el retardo en momentos de congestion
fue superior a 3800 mseg.Al incluir en las pruebas aplicacio-
nes del tipo IPTV,WEB vy FTP, se puedo comprobar la de-
gradacion casi de inmediato en las interfaces involucradas.

Las aplicaciones VolP utilizadas emplean el cédec PCM
G.711 muestreados a 20 ms, presentan un consumo de
85.6 kbps total (carga util y cabeceras). Aunque no parece
mucho ancho de banda, estas aplicaciones requieren un en-
vio de paquetes garantizado, el retardo extremo-a-extremo
inferior a 150ms y una diferencia de llegadas de paquetes
menor a 30ms. Al competir estos paquetes en la red, sufren
deterioro significativo en los recursos que demandan. Por
esta razon, deben ser marcados en el campo DS como EF
y ser tratados con una cola de salida de los enrutadores
como LLC, aparte de garantizar un ancho de banda minimo.
Estas caracteristicas (con excepcion de LLC) se implemen-
taron en la politica de QoS.

Se puedo comprobar cémo las aplicaciones inelasticas (VolIP,
video interactivo y video en demanda) son las que mas se
deterioran cuando compiten por recursos y cuando no se
tiene una politica de QoS aplicada. Para aplicaciones IPTV
tales como el video en demanda, se requiere adicionalmente
un considerable ancho de banda que depende de la calidad
del video. El retardo y diferencia de retardo también afectan
considerablemente la funcionalidad de estas aplicaciones.

Se puede concluir que aunque se dispone de politicas de
QoS debidamente aplicadas, las mismas no tienen ninguna
funcionalidad cuando el trafico que se demanda es superior
a la capacidad de la red. Por mas politicas de QoS que se
tengan definidas y aplicadas, estas no funcionan, y la Unica
solucién es aumentar el ancho de banda disponible.

Otro de los problemas encontrados se relaciona con el
protocolo de enrutamiento OSPF. Este protocolo emplea
como ruta entre dos redes, la ruta de menor costo. Esta
ruta, como se puede evidenciar, se congestiona facilmente
por exceso de trafico. Al verificar, aunque todos los enru-
tadores del nucleo tenian interfaces sin congestion, ninguna
de ellas se empled como interface para el envio de trafico.
Ello debido a que OSPF determina que tales interfases (aun-
que mejores, por no presentar congestion), no son las que
muestran un menor costo a la red de destino.

© Unilibre Cali
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Se ha podido comprobar que poner a punto una red del
tipo de un ISP es algo complejo, y que aparte de los co-
nocimientos tedricos, se deben realizar muchas pruebas y
ajustes en la marcha, hasta lograr los objetivos propuestos.
Para alcanzar la saturacién de los enlaces WAN del ISP, se
debe generar mucho trafico de distinto tipo, y con diferen-
tes patrones. También se encontré que una sola aplicacion
de IPTV no consigue congestionar los enlaces, y que se re-
quiere poner a competir dicho trafico con otro tipo de
aplicaciones, tales como FTP,WEB e ICMPvé6.

Como resultado de las pruebas, se pudo medir y evaluar el
rendimiento de una red de nlcleo que funciona con IPvé
sin soporte alguno a IPv4, alcanzando el objetivo propuesto
de la investigacion. También se pudo establecer un método
de implementacién de diferentes servicios de Internet y se
logré integrar todo en una misma arquitectura. El trabajo
permitio realizar un andlisis de rendimiento de trafico en la
red, en un escenario lo mas cercano a un entorno real,y en
particular, a la red que podria disponer un ISP. Como resul-
tado académico, se escribieron varios documentos escri-
tos que han servido de base para la realizacion del primer
seminario sobre servicios de IPv6 en la Universidad Libre
y la sustentacion de tres tesis de pregrado en Ingenieria
de Sistemas. También se ha incluido bastante material en
los diplomados de extension CCNA de Cisco Networking
Academy.

El trabajo desarrollado se diferencia de otros, en que la ar-
quitectura se ha disehado y probado en un laboratorio con
equipos reales, equivalentes a los que tendria un ISP, mien-
tras los trabajos correlacionados identificados a la fecha,
han implementado el trabajo Unicamente en simuladores
por software. A la fecha, no se conocen trabajos experi-
mentales de este tipo en IPv6 en la comunidad cientifica
internacional.

Los trabajos en desarrollo y futuros sobre esta arquitectura,
incluyen la simulacion completa de la red empleando el si-
mulado de redes GNS-3 y la conexion con MV.Aunque este
escenario pareceria sencillo, consume mucho recurso de
hardware y requiere de varios ajustes para que el compor-
tamiento sea similar al del laboratorio experimental. Otros
trabajos futuros incluyen la integraciéon con MPLS con y sin
TE, asi como adicionar generadores de trafico sintético, lo
que permitira mas opciones para congestionar la red. El em-
pleo de analizadores de protocolos y red permitira evaluar
el trafico y generar ecuaciones matematicas y graficas que
describan su comportamiento.
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Notas

I.  RFC:Request For Comments. Documentos desarrollados por la IETF
para el desarrollo y avance de Internet.

2. Este RFC actualiza los RFCs 1248, RFC 1247, RFC 1195, RFC 1123,
RFC 1122,RFC 1060 y RFC 791, definidos para IPv4.

3. Segln informe de ARIN (American Registry for Internet Numbers),
el 3 de febrero de 2011 se entregaron todos los 256 bloques de
direcciones IPv4 /8 disponibles en el mundo. Esto significa el agota-
miento de las direcciones publicas IPv4 y la necesidad inminente de
utilizar las direcciones IPv6. Fuente: https://www.arin.net/knowledge/
ip_address_pools.pdf

4. Next Generation IPTV, ITU. Fuente: http://www.slideshare.net/Roc-
kyS| I /next-generation-iptv
NGN and IPTV, ITU. Fuente: http://www.itu.int/

5. Cisco Systems es un fabricante multinacional que soporta los princi-
pales ISPs en el mundo, y es precursor de la tecnologia de multieti-
quetado MPLS.

6.  VirtualBox: https://www.virtualbox.org/
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